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DOVODOVA SPRAVA

Predkladany navrh obsahu vzdelavania vo vztahu k prioritdm a trendom v oblasti kybernetickej bezpecnosti vy-
chadza z potreby riesit problém zvacsujuceho sa nesuladu vzdelavacich vystupov $kél s potrebami praktického
Zivota a potrebami trhu prace vo viacerych sektoroch hospoddarstva, najma v informacénych technolégiach a su-
visiacich sluzbach'. Pal¢ivym problémom kybernetickej bezpecnosti je nedostatok disponibilnych odbornikov.
Na chybajuce ludské zdroje upozornuje Eurdpska komisia, Narodny bezpecnostny urad, Ministerstvo investicii,

regiondlneho rozvoja a informatizacie aj zamestndavatelské zvazy.

Existujice $tudijné a u¢ebné odbory pre stredné odborné skoly (SOS) nedostatoéne pokryvaju naliehavy trend
digitalnej transforméacie podnikov, organizécii a celej spoloénosti. Studijné odbory nie si dostatoéne pripravené
na vzdeldvanie a pripravu odbornikov v oblasti kybernetickej bezpe€nosti. Jednd sa najma o Studijné odbory 25

Informacné a komunikacné technoldgie, ktoré nedokazu reagovat na zmeny na trhu prace.

Vznikda preto potreba vytvorit novy alebo upravit existujlci Studijny odbor zabezpecujici odborné vzdelavanie
a pripravu ziakov na vykon povolania alebo odbornych Cinnosti v oblasti kybernetickej bezpecnosti a prostred-
nictvom ktorého by ziskali potrebné vedomosti, schopnosti, zru¢nosti a kompetencie. NiZsie sa predkladaju rele-
vantné argumenty na vytvorenie/Upravu vybraného Studijného odboru.

Aktualne globalne spolocenské a technologické vyzvy prinasaju tlak na zmenu smerovania vychovy a pripravy
novej generdcie na budtce pracovné uplatnenie. Tieto vyzvy prestupuju horizontdlne celym spektrom verejnych
politik — od eurdpskej Urovne, cez narodné az po regionalne urovne. Verejné politiky definuju (na eurépskej trov-
ni2), resp. stanovené priority preberaju (na narodnych/regionalnych trovniach) a konkretizuju ich v strategickych
dokumentoch, aby sa postupne prejavili v celej spolo¢nosti a v kazdom sektore hospodarstva.

Poslanie tejto priority je potrebné chapat v sirSom kontexte hlavnych cielov v oblasti digitalizacie na drovni EU,
ktoré su zadefinované v dokumente Digitalny kompas 20302. Misiou Digitalneho kompasu 2030 je digitalna trans-
formdcia v zadujme konkurencieschopnosti a odolnosti Eurépy. Vizia do roku 2030 popisuje posilnenie postavenia
obc¢anov a podnikov, pricom digitalne ciele st uvedené 4 kategériach: 1) digitalne zruénosti obyvatelov, 2) bez-
pecna digitalna infrastruktdra, 3) digitalna transformacia podnikov a 4) digitalizacia verejnych sluzieb. Cielovym
stavom je aktivne digitalne obcianstvo. To vSetko je vo velkej miere podmienené dostatocnou Uroviiou kyberne-
tickej bezpecnosti, ktorl je nevyhnutné zabezpecit nakolko je nosnym pilierom dévery ako zakladného predpo-

kladu digitalnej transformacie.

Cast aktivit pri napifani Digitalneho kompasu 2030 zastre$uje Program Digitalna Eurépa (2021 — 2027)4, ktory je
vyznamnym zdrojom financovania digitalizacie v EU (napr. financovanim siete eurépskych centier digitalnych ino-
vacii®). Dal$im programom je Spéjanie Eurépy (CEF Digital) 2021 — 20276. Z pohladu narodnych verejnych politik
je zékladnym strategickym dokumentom Stratégia digitalnej transformacie Slovenska 20307 a z nej vyplyvajuci

Akeny plan digitalnej transformécie Slovenska na roky 2023 — 20268.

Z pohladu pripravy a vzdelavania absolventov pre potreby trhu prace je digitélne vzdeldvanie a jeho rozvoj na eu-
ropskej Urovni popisané v Akénom pléane digitadlneho vzdeldvania (2021 - 2027)° a na Slovensku sa tejto téme
venuje Program informatizacie $kolstva do roku 2030 a k nemu prislusny aktualny Akény plan informatizacie
a digitalnej transformacie vzdelavania v SR na obdobie 2021 — 2024", ako aj Ak¢ny plan digitalnej transformacie
Slovenska na roky 2023 — 20262 a dalSie suvisiace dokumenty™.

V neposlednom rade, dlhodobé zaostavanie Slovenska v oblasti napredovania v digitalnych cieloch v ramci EU
rieSi Stratégia a akény plan na zleps$enie postavenia Slovenska v indexe DESI do roku 2025, ktora navrhovanymi
opatreniami vhodne dopiia vy$sie uvedené strategické dokumenty a spoloéne tak vytvaraji vhodné legislativne
prostredie na nastartovanie zmien v oblasti skvalitnenia slovenského odborného $kolstva.



EU sa intenzivne zameriava na posilnenie kybernetickej odolnosti, boj proti po&itacovej kriminalite, ako aj na roz-
voj kybernetickej diplomacie a obrany. Dékazom tychto snéh je nové Stratégia kybernetickej bezpe&nosti EU
v digitdlnej dekade, ktora bola predstavena v decembri 2020 Eurépskou komisiou.

Stratégia sa zameriava na tri hlavné oblasti: odolnost, budovanie operac¢nej kapacity a podporu globélneho a otvo-
reného kybernetického priestoru. Tieto tri oblasti si vzdjomne prepojené a vytvaraju uceleny pristup k rieSeniu
kybernetickych hrozieb. EU planuje prijat rozne opatrenia na dosiahnutie tychto cielov, vratane vytvorenia siete
centier pre bezpecnostné operacie, zriadenia “Spolo¢nej kybernetickej jednotky” a posilnenia investicii do vy-
skumu a inovécii. Dolezitou stucastou stratégie je aj posun od reaktivneho k proaktivnemu pristupu, s dérazom

na v¢asnu detekciu hrozieb a prevenciu Gtokov.

EU vSak celi v oblasti kybernetickej bezpe&nosti mnohym vyzvam, ako napriklad rastica sofistikovanost kyber-
netickych utokov, rastuci poCet pripojenych zariadeni a nedostatok kvalifikovanych pracovnikov. Rozdiely v trovni
kybernetickej bezpecnosti medzi clenskymi Statmi a rastica hrozba statnych kybernetickych ttokov predstavuju
dalSie prekdzky. Na prekonanie tychto vyziev je nevyhnutnd Uzka spolupraca medzi ¢lenskymi $tatmi, orgdnmi

EU a medzinarodnymi partnermi.

Navrhovany novy/upravovany studijny odbor musi vychadzat z inovativneho obsahu odbornych a v§eobecnych
predmetov, najma musi adekvatne integrovat STEM predmety (science, technology, engineering, mathematics)
do obsahu vzdeldvania. Vyucovacie predmety fyzika, matematika a informatika st kl'd¢ové pre technické odbory.
Formuju technické a prirodovedné myslenie a preduréuju tak Uspech absolventa v dalSom $tudiu alebo v praxi
v odbore.

Problematika kybernetickej bezpecnosti, ktora je z legislativneho hl'adiska upravena najma tzv. smernicou NIS26.
Do Struktdry narodnych pravnych predpisov je transformované prostrednictvom Zakona o kybernetickej bezpec-
nosti'” ktory komplexne upravuje oblast kybernetickej a informacnej bezpec¢nosti, zavadza zékladné bezpecnost-
né poziadavky a opatrenia dolezité pre koordinovanu ochranu informacénych, komunika¢nych a riadiacich systé-
mov. Za Ucelom transformacie NIS2 v si¢asnej dobe prebieha novelizacia uvedeného zédkona. Zakon je doplneny
viacerymi vykondvacimi predpismi vo forme vyhlasok. Pre vzdelavanie je ddlezitd najma Vyhlaska Ndrodného
bezpecnostného Uradu €. 492/2022 Z. z., ktorou sa ustanovuju znalostné Standardy v oblasti kybernetickej bez-

pecnosti'®.

Kyberneticka bezpecnost je dalej zakotvena v strategickych dokumentoch ako Stratégia kybernetickej bezpec-
nosti Slovenskej republiky na roky 2021 - 2025 a Akény plan realizacie Narodnej stratégie kybernetickej bez-
pecnosti na roky 2021 az 20252°,

V Akénom plane realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 az 2025 boli pre oblast

strednych odbornych $kol stanovené ulohy uvedené v tabul'ke ¢. 1.

Tabul'ka €. 1 Ulohy definované pre oblast strednych kol

Casovy
horizont
realizacie

Uloha Zodpovedny Sdcinny

Popis ulohy subjekt subjekt

Vzdelavanie a priprava kvalitnych IT Specialistov
na kyberneticki bezpeénost o
odborné skoly

F.26 Vytvorit koncept podpory odborného vzdelavania MSVVaS SR a ich zriado-

a v skupine odborov 25 IKT na strednych odbornych vatelia. RUZ
Skolach v oblasti kybernetickej bezpecnosti '

S0V, stredné
06/2022




Inovov_e,t Skolské v,zde!avaue' programy a v,ytvorlt 810V, stredné
a overit 10 vzorovych Skolskych vzdelavacich progra- L
: R . odborné skoly
mov strednych odbornych §kél so zapracovanymi aich riadova-
F.27 poziadavkami v oblasti kybernetickej bezpecnosti MSVVaS SR telia. RUZ. stik- 12/2022
podla aktualneho vyvoja a poziadaviek na trhu préce, R
. . . .o romny sektor,
v spolupréaci so zamestndvatelmi sikromnej sféry Vsoké Skol
a fakultami vysokych §kol technického zamerania y y
Vybavit stredné skoly vzdelavajlce v skupine odborov stredné odbor-
F.28 25 IKT technoldégiou a laboratériami pre podporu vyuky MSVVa$ SR né Skoly aich 06/2024
predmetov zameranych na kyberneticki bezpe¢nost zriadovatelia
Revidovat a navysit normativ pre udrzatelnost kvality ild%\grig?ligf
F.29 vzdelavania v skupine odborov 25 IKT so zameranim MSVVa$ SR . . y 12/2022
L . , aich zriado-
sa na kyberneticku bezpecnost .
vatelia
Podporlt.vypraolovame d)/och nov,ych odtjorov. ) S10V, stredné
na stupni vzdelavania ,Q" pre prvy stupen terciar- odborné kol
F.30 neho vzdelavania (ISCED B5) pomaturitného resp. MSVVa$ SR a ich zriado- Y| 0172023
$pecializatného vzdeldvania vratane ich profilacie .
L . , vatelia, RUZ
na kyberneticku bezpecnost
Aktualizovat a doplnit technologické vybavenie .
rogramu Sietovych akadémii na Slovensku pre pod- Vysoke skoly,
F31 | Prog >letovyceh arac 1SKu pre p MEVVa$ SR | strednéskoly, | 01/2024
poru vzdelavania Specialistov na vysokych a stred- treti sektor
nych Skolach v oblasti kybernetickej bezpecnosti.
Vytvorit legislativne prostredie, naviazané na potreby
zamestnavatelov v oblasti zvySovania zru¢nosti
zamestnancov pre vyuzivanie prvého stupna terciar-
neho vzdeldvania na strednych odbornych skolach MPSVaR,
F36 v prepojeni navpotreby praxe a molzno:etl pokracova- . M3VVaS SR Rz?da zz?mest- 12/2022
nia vo vysokoskolskom vzdeldvani, pripadne externej navatelov
formy Stddia zamestnanca na vysokych skolach pre OVP
v Studijnych odboroch a programoch v oblasti kyber-
netickej bezpecnosti a podpora vzdelavania dospe-
lych v kurzoch v oblasti kybernetickej bezpeénosti
Posilnit popularizaciu stredo$kolského i vysokoskol- MPSVaR
F.37 ského $tudia technickych a prirodovednych odborov MSVVaS SR SR, Zamest- 12/2022
(STEM) a kybernetickej bezpecnosti navatelské
zvazy, Rada
Podporovat regionélne nadpodnikové centrd praxe zamestnava-
a inovacii pre zapdjanie Specialistov kybernetickej = = telov pre OVP,
F.38 bezpecnosti zo sukromného sektora a doktorandov MSVVasS SR samospravne 12/2022
vysokych $kél do odborného vzdeldvania a pripravy kraje

Je potrebné skonstatovat, Ze z uvedenych uloh akéného planu, Specificky tych, ktoré sa tykaju strednych odbor-
nych $kol sa nepodarila zrealizovat do sic¢asnej doby ziadna v planovanom rozsahu.

Z pohladu trhu a mozného dopytu po absolventoch $tudijného odboru zameraného na kybernetickl bezpe¢nost
vyplyva, Ze v ramci SR je dopyt po odbornikoch na kyberneticki bezpecnost enormny. Podla analyzy?' Kompe-
tencného a certifikatného centra kybernetickej bezpecnosti z konca roka 2023 chyba na Slovensku priblizne
19 234 r6znych Specialistov v oblasti kybernetickej bezpecnosti.

V zmysle vy$sie citovanej Vyhlasky NBU ktorou sa ustanovuji znalostné Standardy v oblasti kybernetickej bezpe&nos-
ti a pozicia Specialista kybernetickej bezpe&nosti javi ako najvhodnejsia na pripravu Ziakov strednych odbornych $kol.



Rola Specialistu kybernetickej bezpecnosti je najviac univerzalna pre vzdeldvanie na strednych odbornych sko-
lach z niekolkych dévodov. Kyberneticka bezpecnost je dynamicky sa rozvijajica oblast s vysokym dopytom
po kvalifikovanych odbornikoch. To znamen4, Ze absolventi strednych odbornych $kél so zameranim na kyber-
netickl bezpecnost maju vynikajlce vyhliadky na zamestnanie a kariérny rast. Rola Specialistu kybernetickej
bezpec€nosti zahffa Sirokd skalu technickych zruénosti a znalosti, ktoré s uplatnitelné v réznych odvetviach
a organizaciach. To Studentom umoziuje ziskat uceleny stbor kompetencii, ktoré im otvoria dvere k réznym

profesijnym prilezitostiam.

Obdobna pozicia ako $pecialista kybernetickej bezpeénosti je formdlne zavedena aj v Nadrodnej sustave kvalifi-
kécii (NSK) s ndzvom Specialista informaénej bezpe&nosti pod kédom U2529001-01387 a SK ISC0-08 2529001
Specialista bezpe&nosti IT22, avak do budicnosti bude potrebna aj inovécia tejto kvalifikcie zjednotenim poj-
mov informacnd a kyberneticka bezpecnost.

Pozicia Specialistu kybernetickej bezpeénosti je taktiez zavedena v registri zamestnani pod kédom 17928/22%,

kde je vSak odporucané vysokoSkolské vzdelanie Il. stupna.

V zékone o kybernetickej bezpecnosti si zakotvené iba dve roly v kybernetickej bezpeénosti, ktorych ¢innost by
mala byt pre prevadzkovatelov zakladnej sluzby zavazna a ktoré by mali spifiat stanoveny znalostny $tandard:

+ auditor kybernetickej bezpeénosti- podla § 29 ods. 3 Zdkona o kybernetickej bezpe€nosti audit kybernetickej
bezpecnosti vykonava certifikovany auditor kybernetickej bezpecnosti, ktorym je fyzicka osoba, spolocnik,
Statutarny organ alebo zamestnanec préavnickej osoby; ¢innost auditora kybernetickej bezpec¢nosti upravuje
vyhlaska ¢. 493/2022 Z. z. o audite kybernetickej bezpecénosti,

« manazér kybernetickej bezpecnosti-v zmysle § 20 ods. 4 Zakona o kybernetickej bezpecnosti bezpecnostné

opatrenia musia zahffiat najmenej uréenie manazéra kybernetickej bezpec¢nosti.

Dal$ou rolou, ktora je vyznamna z pohladu poziadaviek trhu v stvislosti s platnou legislativou je Manazér kyber-
netickej bezpec€nosti. Pozicia manazéra kybernetickej bezpeénosti sa od Specialistu lii v niekolkych kl'd¢ovych
aspektoch. ManaZzér je zodpovedny za strategické planovanie a riadenie kybernetickej bezpecnosti v organizacii.
To zahfna tvorbu bezpeénostnych politik, riadenie rizik, koordindciu timu $pecialistov a komunikaciu s vedenim
spolo¢nosti. Manazér musi mat hibsie znalosti o kybernetickych hrozbach a trendoch, ale aj silné komunikacné
a strategické zruénosti. Z tychto dévodov je manazér kybernetickej bezpecnosti skér nadstavbou pre Specialistov
a jeho pozicia nie je uplne vhodna pre stredné odborné Skoly. Vzdelavacie programy na strednych Skolach sa za-
meriavaju na ziskavanie praktickych zruénosti a zakladnych teoretickych vedomosti, ktoré st nevyhnutné pre vy-
kon roly Specialistu. Stredna odborna Skola pripravuje Studentov na to, aby sa stali kvalifikovanymi Specialistami
v oblasti kybernetickej bezpecnosti, ktori mézu po absolvovani $koly a ziskani praxe dalej napredovat a Casom
sa vypracovat aj na manaZzérske pozicie. Okrem toho je pre vykon tejto pozicie vyzadovana v zmysle zédkona cer-
tifikdcia v zmysle certifikatnej schémy overovania odbornej spdsobilosti manaZzéra kybernetickej bezpecnosti?.

Na zéaklade vyssie uvedenych dévodov bola pre navrh nového, alebo inovaciu $tudijného odboru vybrana pre ab-
solventov Studijného odboru ako cielova pozicia Specialista kybernetickej bezpecnosti.



PRIPRAVA A TVORBA VYSTUPU

Vypracovanie navrhu obsahu vzdelavania pozostavalo z nasledovnych casti:
Vytvorenie pracovnej skupiny zlozenej zo zastupcov odborného vzdeldvania a pripravy a expertov v oblasti
kybernetickej bezpecnosti.

Analyza existujlcich suvisiacich statnych vzdelavacich programov, rdmcovych u¢ebnych planov zo skupiny
odborov 25 a 26. Spracovanie dévodovej spravy z aktualneho stavu problematiky ludskych zdrojov v oblasti

kybernetickej bezpecnosti.

Vypracovanie obsahu inovovaného Studijného odboru v oblasti kybernetickej bezpecnosti.

Vytvorenie expertnej pracovnej skupiny a predpokladany harmonogram prac:

S cielom posudit skupiny odborov 25 Informacné a komunikac¢né technoldgie, pripadne 26 Elektrotechnika a vy-
pracovania navrhu obsahu $tudijného odboru so zameranim na kybernetickl bezpeénost bola vytvorena expert-
nd pracovna skupina zlozena zo zastupcov odborného vzdeldvania a pripravy (Strednd priemyselna $kola elek-
trotechnickd Jozefa Murgasa Banska Bystrica), dlhorocnych profesiondlov v oblasti kybernetickej bezpecnosti,
¢lenov Sektorovej rady pre informacné technoldgie a telekomunikacie a zastupcov stavovskych a profesijnych
organizacii. Clenmi pracovnej skupiny boli nasleduijtci odbornici zastupuijlci vybrané instittcie:

Mgr. Marek Zeman Phd. CRISC (Tatrabanka)

Ing. Kamil Kordik (SPSJM Banska Bystrica)

doc. Ing. Dagmar Vidrikova, PhD. (Accreditus s.r.0.)

Ing. Dana Juhasova (SPSJM Banska Bystrica)

Mgr. Juraj Badani (SPSJM Banska Bystrica)

Ing. Miroslava Guzlejova (SPSJM Banské Bystrica)

Ing. Jozef Krivek (SPSJM Banska Bystrica)

Mgr. Richard Kiskovac, CISSP (Elkan s.r.0.)

Ing. Mario Lelovsky (Republikova Gnia zamestnévatelov)

Martin Martinkovic¢ (Republikova Gnia zamestnavatelov)

Ing. Jan Lichvar (Cluster Kybernetickej Bezpecnosti)
«  Jakub Budinsky (CoolPeople Technology)
V rémci spracovanie $tudie bol osloveny aj zastupca Statneho inétitdtu odborného vzdelavania (dalej len ,SIOV*),
ktory sa vSak odmietol ziCastnit na jej vypracovani nakolko sa nestotoznil so zavermi komparativnej analyzy vy-

konanej odbornikmi na kybernetickd bezpecnost, ktora vychadza z poziadaviek praxe. Do budicna bude pre zjed-
notenie odbornych hladisk potrebna hibsia odborna diskusia so zastupcami SIOV.

Clenovia pracovnej skupiny spolupracovali formou osobnych stretnuti ako aj prostrednictvom online komunikaé-
nych nastrojov (MS TEAMS), medzi ¢lenmi prebiehala mailova a telefonicka komunikdacia pod vedenim realizac-

ného timu.

Celkové prace na vypracovani navrhu obsahu vzdelavania boli naplanované na sedem pracovnych tyzdrov (no-
vember — december 2024). Harmonogram prdc zahfnal spracovanie ndvrhu obsahu vzdeldvania v oblasti kyber-
netickej bezpeénosti. Na zaklade analyzy relevantnych $tudijnych odborov bol obsah spracovany formou inovécie

Studijného odboru 2561 M Informacné a sietové technoldgie. Harmonogram préc bol nasledovny:



Tabul'ka €. 2 Harmonogram tvorby navrhu obsahu vzdelavania

Harmonogram 25.-29.11. 10.-11.12. 12.-13.12.

Uvedenie do problematiky a vstupna

: ) X
analyza aktualneho stavu
Analyza existujucich suvisiacich
$tatnych vzdelavacich programoy, « «

ramcovych u¢ebnych planov zo skupiny
odborov 25 a 26

Popis profilu absolventa, definovanie
obsahu a odporac¢ani na vznik, resp. ino- X X
vaciu §tatneho vzdelavacieho programu

Identifikécia prileZitosti vzdelavania
(8kol a zamestnévatelov) v oblasti X X X
kybernetickej bezpecnosti.

Analyza potencialu uplatnenia absolven-
tov a identifikdcia moznych cielovych
skupin ziakov a rodicov pre oblast
Stddia kybernetickej bezpecnosti

Pripomienkovanie spracovaného
dokumentu pre oblast inteligentnych X X X
zariadeni budov, domacnosti a miest

Finalizacia dokumentu v Strukture $tat-
neho vzdeldvacieho programu stano-
veného Statnym institdtom odborného
vzdeldvania

Zdroj: Realizacny tim



KOMPARATIVNA STUDIA ZAVEDENIA ODBORU KYBERNETICKA BEZPECNOST

V ramci komparativnej analyzy boli porovnané existujlce suvisiace statne vzdelavacie programy ramcové uceb-
né plany zo skupiny odborov 25 a 26. Analyza bola zamerana na zistenie Urovne relevancie pre oblast kyber-
netickej bezpeénosti. V uvedenych vzdeldvacich programoch boli identifikované suvislosti aj rozdiely. Oba typy
odborov, hoci sa primarne nezameriavaju na kyberneticki bezpecnost av§ak obsahuju prvky a témy relevantné

pre tlto oblast.

Skupina 25 Informacné a komunikacné technolégie sa vyznacuje SirSim zaberom, zahffajuc programovanie,
sietfové technoldgie, operacné systémy a databazy. V kontexte kybernetickej bezpec¢nosti su tieto znalosti kli¢o-
vé pre pochopenie fungovania systémoyv, identifikaciu zranitelnosti a implementaciu bezpecnostnych opatreni.
Odbory ako v skupine 25 priamo obsahuji moduly venované zakladom kybernetickej bezpeénosti, ale ich hibka
a rozsah su obmedzené. Chybaju Specializované predmety, ktoré by detailnejSie vysvetlovali problematiku ky-
bernetickej bezpecnosti a jej praktickych aspektov (kybernetické ttoky, ich prevencia a detekcia, eticky hacking,
kryptografia, forenzna analyza).

V radmci skupiny 25 boli porovnané vzdelavacie odbory 2561 M Informacné a sietové technoldgie, odbor 2559 M
Inteligentné technolodgie a odbor 2573 M Programovanie digitalnych technoldgii s cielom zhodnotenia prieniku
ich obsahu s poziadavkami v oblasti kybernetickej bezpecnosti.

Odbor 2561 M Informaéné a sietové technolégie sa zameriava najma na hardvér, softvér, pocitacové siete
a programovanie. V kontexte kybernetickej bezpecnosti poskytuje absolventom dobry zaklad pre pochopenie
fungovania informagnych systémoy, identifikaciu zranitelnosti a implementaciu bezpe&nostnych opatreni. Stu-
denti sa ucia o operacnych systémoch, sietovych protokoloch, programovani a databazach, ¢o su vsetko délezité
znalosti pre oblast kybernetickej bezpecnosti.

Odbor 2559 M Inteligentné technolégie je novSim odborom zameranym na moderné technolégie ako internet
veci (loT), umeld inteligencia (Al) a analyza dat. Z pohladu kybernetickej bezpecnosti je dolezity najméa déraz
na loT, ktoré prindSa nové bezpecnostné vyzvy. Absolventi tohto odboru maji potencial uplatnit sa v oblasti za-
bezpecenia loT zariadeni a sieti. AvSak, odbor sa venuje kybernetickej bezpecnosti len okrajovo, v kontexte bez-
pecnosti loT. Z pohladu kybernetickej bezpecnosti odbor 2561 M obsahuje samostatny modul venovany zakladom
kybernetickej bezpecnosti a odbor 2559 M sa venuje kybernetickej bezpecnosti obmedzene, iba v kontexte loT.

Odbor 2573 M Programovanie digitalnych technolégii je v si¢asnosti odborom v experimentdlnom overovani.
Odbor je zamerany na programovanie Sirokého spektra digitalnych technoldgii s vyuzitim modernych vyvojovych
nastrojov, postupov ajazykov. V rdmci Studijného odboru programovanie digitalnych technolégii je umoznené Zia-
kom odborne sa zamerat na programovanie internetovych aplikacii (pouzivatelské rozhranie a dizajn — frontend
a administracia — backend), programovanie hier so silnym zastipenim technik pre virtualnu realitu, 3D zobrazo-

vanie, ¢i prvky umelgj inteligencie a na programovanie komercénych podnikovych aplikacii, napr. ERP systémov.

Skupina 26 Elektrotechnika sa zameriava na hardvér, elektroniku a elektrotechnické systémy. Z pohladu kyber-
netickej bezpecnosti su tieto vedomosti dolezité pre pochopenie fungovania hardvérovych komponentov, sieti
a komunikaénych systémov, ktoré moézu byt cielom kybernetickych Gtokov. Odbory ako 2682 K mechanik poci-
taCovych sieti sa venuju konfigurécii a sprave sieti, ¢o je relevantné pre sietovi bezpecénost, ale opét chyba Sirsi
kontext kybernetickej bezpeCnosti.

Porovnanim skupin bolo zistené, Ze skupina 25 sa zameriava na viac na softvér, operacné systémy a siete, zatial ¢o
skupina 26 viac na hardvér a elektroniku. Skupina 25 poskytuje Sirsi prehlad o IT technoldgiach, ktoré su skupina
26 sa viac Specializuje na elektrotechniku. V skupine 25 su zaklady kybernetickej bezpecnosti priamo zahrnuté
v niektorych odboroch, v skupine 26 su tieto vedomosti skor implicitné a vyplyvaji zo znalosti o hardvéri a sietach.
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Na zdaklade porovnania $tudijnych odborov 25 a 26 bolo je mozné konstatovat, Ze z pohladu sledovanych cielov
tejto analyzy maju k oblasti kybernetickej bezpecnosti blizsie Studijné odbory 25, ktoré uz v sti¢asnej dobe posky-
tuju svojim Studentom SirSiu Skdlu potrebnych vedomosti.

Dalej sme v rdmci analyzy sme pracovali s tymito moznymi alternativami navrhu:
+ Inovacia jedného existujiceho odboru, kde do Uvahy prichadzaju

2561 M Informacné a sietové technoldgie
2559 M Inteligentné technoldgie, odbor v experimente

2573 M Programovanie digitalnych technolégif

«  Navrh nového odboru v skupine odborov vzdelavania 25

«  Navrh pomaturitného odboru

Inovacia existujuceho studijného odboru 2561M Informaéné a sietové technoldgie

Jednou z moznosti je inovovat uz existujuci $tudijny odbor 2561 M Informacné a sietové technoldgie. Tento Studijny
odbor bol v experimentalnom overovani od roku 2008 a po jeho overeni je ponuknuty v sieti Studijnych odborov.
Jedna sa o stabilny Studijny odbor, ktory pontika Uplné stredné vzdelanie ISCED 3A ukoncené maturitnou skiskou.

Absolvent $tudijného odboru Informacné a sietové technoldgie je kvalifikovany zamestnanec schopny samostat-
ne vykonavat prace pri projektovani, konstrukcii, vyrobe, montazi, ako aj v prevadzke a Gdrzbe zariadeni, vyuziva-

jucich moderné informacné a komunikacné technoldgie (IKT).

Pre kvalifikované vykondvanie uvedenych ¢innosti absolvent Studia ziskava Siroky odborny profil. Po nastupnej
praxi je pripraveny na vykon technika konstrukéného, technologického, montazneho a prevadzkového charakteru
v oblastiach IKT, ale aj na dalSie funkcie v odbornych utvaroch. Odbornou praxou a dal§im stidiom si zvysuje
svoje zruénosti a vedomosti, ¢im si zvysuje svoju odbornu kvalifikaciu. Absolvent $tudijného odboru Informaéné
a sietfové technologie ma na zéklade svojej pripravy vSetky predpoklady pre zvladnutie vysokoskolského Studia.

Vyznamnou sucastou tohto Studijného odboru na mnohych strednych $kolach je integracia na Sietovy akade-
micky program — NetAcad (https://www.netacad.com/), spolo¢nosti CISCO (CISCO Academy), ktord umoziuje
Uzku prepojenost na niektoré odborné predmety. Zameriava sa najma na sietové technoldgie ich prevadzku ako
aj bezpecnost. Po ukonc¢eni tohto programu a Gspesnom absolvovani externej skusky maju absolventi moznost
ziskat medzinarodne uznavané priemyselné certifikaty (napr. CNA -Cisco Certified Network Associate).

Odborné vzdelavanie by pozostavalo z praktickej a teoretickej ¢asti. V rdmci odboru by bolo mozné vyucovat
odborné predmety, ktoré st neoddelitelnou st¢astou pochopenia a praktickej realizacie v oblasti kybernetickej
bezpecnosti, pretoze vysvetluju fungovanie informacnych a komunikaénych technolégii a to najma:

+  Operacné systémy

+  Sietové technoldgie

+  Serverové technologie

+ Pocitacova architektdra

V ¢ase vzniku tohto odboru nebola oblast kybernetickej bezpec¢nosti v praxi natolko exponovana aby bol vytvoreny
konkrétny predmet s tymto ndazvom. V stcasnosti je vSak nevyhnutné kyberneticki bezpecnost vhodne zapracovat
aj do tohto odboru. Této oblast sa stéva klti¢ovou a absolventi odboru sa s fiou budu ¢asto v praxi stretdvat. Prikla-

dom z praxe je Strednd priemyselna Skola Jozefa Murgasa v Banskej Bystrici, ktora rozsirenim obsahového Standar-
du odboru IST pridala obsah zamerany na kybernetick bezpecnost s nazvom predmetu Kyberneticka bezpe¢nost.
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Navrhovany odborny predmet Kyberneticka bezpecnost rozsiruje vedomosti predmetov Sietové technoldgie, Ope-
racné systémy, Serverové technoldgie a Programovanie. Cieflom vyucovacieho predmetu je poskytnut Ziakom
subor vedomosti, zru¢nosti a kompetencii v oblasti kybernetickej bezpecnosti, jej zloZenie, vplyv, bezpecnost,
finan¢né naklady a legislativne kompetencie v Slovenskej republike. Zarover maju ziskat praktické zru¢nosti
a kompetencie obsahujuce principy kybernetickej bezpecnosti a technoldgii v praxi, implementdaciu bezpecnost-
nych technoldgii, prostriedkov a zariadeni. Naucit sa identifikovat problémy a efektivne ich riesit, rozvijat zaklad-

né komunikacné zru¢nosti a spolupracu pri rieSeni problémov.

Pri vybere uciva je potrebné prihliadat hlavne na vyuzitelnost poznatkov v praxi. Obsahom predmetu mézu byt
aj priamo kurzy v ramci Cisco Academy ako je Cyber Opps alebo Ethical Hacker, ktoré sa venuju tejto oblasti.

Dal$ou moznostou v odbore 2561 M Informaéné a sietové technoldgie by bola jeho inovécia formou zamerania
s vyuzitim volitelnych predmetov pre 3. a 4. ro¢nik. To by znamenalo, Ze absolvent by mal po absolvovani 2. ro¢-
nika moznost vyberu zamerania. Najvhodnej$im by bola nasledovna skladba zamerani:

+  Specialista informaénych technolégii

+  Specialista kybernetickej bezpe&nosti

Absolvent zamerania Specialista informaé&nych technolégii by sa $pecializoval hlavne na veobecn( spravu ser-
verov, sieti, programovanie, databazové a webové aplikacie. Absolvent zamerania Specialista kybernetickej bez-
pecnosti by sa $pecializoval na kybernetickll bezpe¢nost serverov, sieti, koncovych bodov, webovych aplikacii,
kryptografiu, programovanie, prdvnu vychovu a manazment bezpecnostnych rizik. Obsahova $truktira oboch
zamerani by bola v prvych dvoch roénikoch rovnaka, ¢o by kopirovalo povodny obsah tohto odboru. Tento pristup
koresponduje aj so suc¢asnymi trendami v Skolstve.

Inovacia existujiceho odboru je flexibilnejSia a umoziiuje rychlejsie zapracovat nové poznatky a trendy do vyuc-
by. Naviac skladba a obsah odbornych predmetov v prvych dvoch roénikoch umozriuje vhodne nadviazat na ob-

last kybernetickej bezpeénosti.

Naopak nevyhodu tohto rieSenia vidime v obmedzenom rozsahu pre implementaciu zmien do skolského vzde-
lavacieho programu (SkVP). Inovéacie mézu byt zavedené len v rozsahu disponibilnych hodin a predefinovanim
obsahu niektorych odbornych predmetov. Zmenu by bolo mozné aplikovat od dalSieho Skolského roka zacinajuc
prvym ro¢nikom, CiZe by trvalo $tyri roky, kym by bolo moZné zavedent inovaciu overit. Napriek tomu je toto rie-

Senie vSak relativne najrychlejsie pre zavedenie do praxe.

Je vsak potrebné dodat, Ze odbor Informacné a sietové technoldgie je v stiCasnosti ponutkany aj na skolach,
ktorym chyba materialovo-technické vybavenie, ludské zdroje alebo maji primarne iné zameranie ich moznosti
Stadia a vysledkom je menej kvalitna vyucba. Zaujem o odbor kontinudlne klesa aj tym, Ze sa zacinaju ponukat iné

odbory v skupine odborov 25. Preto by navrhovana inovacia mohla pomact aj jeho oZiveniu.

Inovacia existujuceho Studijného odboru 2559 M Inteligentné technolégie

Studijny odbor 2559 M Inteligentné technolégie bol vypracovany na zéklade poziadavky Republikovej tnie za-
mestndvatelov podla potrieb digitalnej transformdcie a Industry 4.0 a tohto ¢asu je stale v experimente.

Absolvent $tudijného odboru inteligentné technoldgie je kvalifikovany odborny pracovnik, ktory ma vedomosti
a zruénosti z oblasti informac¢nych technoldgii, programovania, poc¢itacovych sieti, smart technoldgii, internetu
veci - loT, databazovych systémov, kybernetickej bezpecnosti, robotiky, 3D technoldgii, virtualnej reality, z apliko-
vania prvkov umelej inteligencie v roznych oblastiach, serverovych a cloudovych technolégii, grafiky, zakladov
elektroniky, optimalizacie riadenia procesov a problematiky suvisiacej s digitalnou firmou. Absolvent dokaze vy-
tvorit vyvojovy diagram postupnosti tvorby programu a programovat vo viacerych programovacich jazykoch.
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Dokaze vytvérat dynamické webové stranky s prepojenim na databazovy systém, rozumie pojmu ,Big data“
a ovlada sposoby monitorovania a analyzy dat, dokaze pracovat s databazami. Ma dobré vedomosti z matemati-
ky (potreba matematiky z dévodu logického myslenia, tvorby algoritmov a programovania). Je schopny vyuzivat
makké zruénosti v prezentovani a vystupovani.

Sucastou tohto $tudijného odboru na mnohych strednych skolach je tiez integracia na Sietovy akademicky
program — NetAcad, spoloc¢nosti CISCO s uzkou prepojenostou na niektoré predmety. Odborné vzdeldvanie po-

zostdva z praktickej a teoretickej Casti.

Ide o novy, moderny odbor o ktory je zo strany ziakov velky zadujem. Ma zaujimavu skladbu predmetov, kde sa zZiaci
ucia nové digitalne technoldgie a nové trendy s velmi dobrym obsahom. Nosnymi st predmety ako loT, robotika,
SMART technolégie, dizajn digitalnych médii, 3D technoldgie, umela inteligencia. Ma uz v sebe zakomponovany
predmet kyberneticka bezpecnost i ked s mensou ¢asovou dotéciou. Bolo by vhodné im zakomponovat oblast
legislativy a prava. Odbor je v ponuke uz Siestym rokom a spatnou vazbou bolo zistené, Ze chybaju aj predmety

z oblasti virtualizacie a operacnych systémov.

Tento odbor povaZujeme za nevhodny pre inovaciu pre oblast kybernetickej bezpecnosti. Dévodom je najma nie
Uplne adekvatna skladba odbornych predmetov. V pripade inovacie by sa vyzadovalo doplnenie skladby odbor-
nych predmetov na troven $tudijného odboru 2561 M Informacné a sietové technoldgie. Z tohto dévodu je vyhod-

nejsie priamo inovovat Studijny odbor 2561 M Informacné a sietové technoldgie.

Inovacia existujuceho studijného odboru 2573 M Programovanie digitalnych technolégii

Odbor je v si¢asnosti odborom v experimentalnom overovani. Experimentalnym overovanim bola od 1. septem-
bra 2020 poverena Stredna odborna Skola informaénych technoldgii, Ostrovského 1, KoSice a rozsirenim projektu
experimentalneho overovania aj Stredna odborna Skola elektrotechnickd, Zochova 9, Bratislava. Od 1. septembra
2021 pristupila do experimentalneho overovania aj Strednd odborna $kola elektrotechnickd, Halova 16, Bratislava.
Perspektivne bude uspesne ukoncené experimentalne overovanie 31.8.2026 tak, aby sa od 1.9.2026 dostal do vy-
hlasky o sustave odborov vzdeldvania. Odbor umoziuje absolventom ziskat GpIné stredné odborné vzdelanie
v oblasti odborov informaéno-komunika¢nych technolégii. Absolventi nadobudnu potrebné zdkladné vedomosti
a zruénosti v odbornom vzdelavani i praktickej priprave, od tretieho roénika sa odborne profiluju na: programova-
nie internetovych aplikécii (so zameranim na programovanie pouzivatel'ského rozhrania a dizajnu front-end alebo
programatori administracie a celkovej funkcionality back-end) a programovanie hier (so zameranim na virtudlnu
realitu, 3D zobrazovanie, zaklady umelej inteligencie). Odbor je tiez Specificky zamerany na zéklady grafického

dizajnu, skriptovacie jazyky, testovanie, herny dizajn, procedurdlne jazyky.

Z hl'adiska odbornej praxe v oblasti kybernetickej bezpecnosti je profilovanie absolventov vtomto odbore nevhod-
né pre oblast kybernetickej bezpeénosti. Profil programatora a Specialistu kybernetickej bezpecnosti sa v praxi
vyznamne odlisuju. Pre oba profily je vyzadované odliSné zameranie, zruénosti, schopnosti a najma pozadovany

spOsob myslenia. Pre porovnanie uvddzame zakladné charakteristiky a odliSnosti uvedenych profilov:

+  Programator — je zamerany na tvorbu programov, k Comu potrebuje vynikajice ovladanie programovacich ja-
zykov, algoritmov a datovych Struktur. Vyzaduje sa od neho kreativne myslenie, inovacie, zameranie na funké-
nost a biznis aktivity ¢o je v mnohych pripadoch v rozpore s kybernetickou bezpe¢nostou.

+  Specialista na kyberneticki bezpe&nost - je zamerany na identifikaciu bezpecnostnych rizik, navrh a pre-
vadzku bezpecnostnych opatreni, potrebuje hiboké znalosti operacnych systémov, serveroy, sieti, no najma
poznat hackerské techniky a taktiky. VyZzaduje sa od neho konzervativne a kritické myslenie, ostrazitost,
predvidavost ¢o ma za nasledok skér obmedzovanie funkcionalit rieSeni ¢i oklieStovanie biznis aktivit.
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Z vyssie uvedenych dévodov ako aj na zéklade sklsenosti z praxe povaZujeme uvedeny odbor za nevhodny na ino-
vaciu pre oblast kybernetickej bezpec¢nosti. Bolo by neziadtce menit profil absolventa z programatora na $pecialistu
kybernetickej bezpecnosti. Tieto profily su v praxi znac¢ne odlisné a Ciasto¢ne protichodné. Vysledkom by bola degra-
déacia jedného alebo druhého profilu ¢o by viedlo k celkovému zniZeniu odbornej pripravenosti absolventov. Vzhladom
na znac¢ny nedostatok programatorov bude vhodnejsie v rdmci odboru plne rozvijat profil programaétora a takto rea-
govat na potreby trhu prace. Zachovanim profilu je moZné odbor obohatit o témy ako bezpecnost aplikacii, bezpecny
vyvoj softvéru, avsak tieto oblasti pokryvaju odhadom iba 5 % z celkovej problematiky kybernetickej bezpeénosti.

Vytvorenie nového $tudijného odboru skupiny studijnych odborov 25 Informaéné a komunikaéné
technologie

Rastuca potreba riesit kritické vyzvy digitdlnej transformacie a narastajlce hrozby v oblasti informacnej bezpec-
nosti dava dobré predpoklady aj na vznik nového studijného odboru so zameranim na kybernetickl bezpec¢nost.
Kyberneticka bezpecnost sa stava extrémne dolezitou z hladiska hospodarskeho a spolo¢enského rozvoja, pri-
¢om sucasné vzdelavacie programy bez vykonania radikalnych zmien nedostatoc¢ne reflektuju na potrebu pripra-
vy kvalifikovanych odbornikov v tejto oblasti.

Ako je uvedené v predchadzajucej Casti dokumentu, existujice Studijné a prip. aj ucebné odbory pre stredné
odborné skoly pokryvaju iba Ciastkové aspekty kybernetickej bezpecnosti. V skupine vzdelavania 25 (Informacné
a komunikacné technoldgie) prip. 26 (Elektrotechnika) chybaju jednotné programy, ktoré by poskytovali absol-
ventom komplexné vedomosti a zru¢nosti potrebné na zabezpecenie ochrany dat, systémov a infrastruktury pred
kybernetickymi hrozbami.

Z uvedenych dévodov by bolo najvyhodnejSie vytvorenie nového Studijného odboru v skupine 25 zameraného
vyhradne iba na kyberneticki bezpecnost. Tento odbor by poskytoval medziodborové kompetencie, ktoré spa-
jaju poznatky z informatiky, elektrotechniky, prava, manazmentu rizik a psycholdgie. Absolventi by boli lepsie
pripraveni na poziadavky trhu prace a mohli by sa rychlejsie uplatnit v praxi. Novy odbor by mohol prilédkat viac
Studentov so zaujmom o kybernetickd bezpec¢nost.

Novy $tudijny obor by umozioval poskytnut viac vyucovacich hodin a teda aj viac ¢asu pre vyucbu $pecifickych
oblasti a tém kybernetickej bezpecnosti. Nebol by obmedzeny iba na rozsah disponibilnych hodin ako pripade ino-
vacie odboru 2561 M Informacné a siefové technoldgie. Je v§ak otdazne o aké navysenie poctu vyucovacich hodin
by sa jednalo nakol'ko je nevyhnutné, aby jeho absolventi disponovali véeobecnymi znalostami fungovania IKT
technoldgii a to najma serveroy, sieti, operacnych systémov, programovania, databazovych a webovych aplikacii.
Tieto oblasti st doménou prave odboru 2561 M Informacné a sietové technoldgie. Novy odbor by tak mohol viest

k duplicite pripadne neefektivnemu vyuzitiu zdrojov.

Vyznamnou nevyhodou je aj ¢asova naro¢nost zavedenia nového studijného odboru. Proces zavedenia nového Stu-
dijného odboru je komplexny a pozostéva z niekol'kych Stadii, ktoré si vyzaduju ¢as a koordindciu medzi réznymi zain-
teresovanymi stranami. Celkovo moZe proces zavedenia nového studijného odboru trvat 3 az 5 rokov a jeho overova-
nie v experimentalnej faze minimalne 4 roky. Znamena to, ze jeho uvedenie do praxe a uvedenie novych absolventov
natrh prace moze trvat najmenej 5 az 9 rokov. Pocas tejto doby sa vSak oblast kybernetickej bezpe¢nosti neustale vy-
vija, vznikaju nové hrozby a technoldgie. To znamen3, Ze Studijny program, ktory bol navrhnuty pred niekolkymi rokmi,
nemusi byt v Case spustenia vyucby uz aktualny. Zavedenie nového odboru teda predstavuije riziko, ze absolventi ne-
budd mat dostatocné vedomosti a zru¢nosti na to, aby sa Uspesne uplatnili na trhu prace. Navyse, Casova narocnost

celého procesu médze viest k oneskoreniu v priprave kvalifikovanych odbornikov v oblasti kybernetickej bezpecnosti.

Vzhladom na dynamicky charakter kybernetickej bezpec¢nosti je preto efektivnejsie zamerat sa na inovéaciu exis-
tujacich $tudijnych odborov, ktoré umoziuju flexibilnejsie reagovat na meniace sa potreby a trendy.
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Pomaturitné studium zamerané na kyberneticki bezpeénost

Vzdeldvanie formou pomaturitného $tadia by umoznovalo ziskat kvalifikaciu ukon¢ent maturitnou skuskou, ale-
bo doplnit a rozsirit si kvalifikaciu nadobudnutu na strednej skole, ktorej zameranie nekore$pondovalo s kvalifi-

kacnymi poziadavkami na poziciu riadiaceho pracovnika kybernetickej bezpecnosti.

Zavedenie $tudijného odboru zameraného na kyberneticki bezpecnost formou pomaturitného $tudia by sice
mobhlo priniest urcité vyhody, ako napriklad rychlejsiu pripravu absolventov pre prax, avSak z pohladu ¢asovej na-
ro¢nosti a dynamického vyvoja v oblasti kybernetickej bezpeénosti by to nebolo najvhodnejsie rieSenie. Hlavhym
problémom je obmedzeny rozsah uciva, ktory je mozné pokryt v ramci jednoro¢ného, alebo dvojro¢ného studia.
Kyberneticka bezpecnost je komplexna oblast, ktora si vyZaduje hibsie znalosti z réznych oblasti IKT technoldgii.
V ramci jednoroéného $tidia by nebolo mozné dostatoéne prehibit vetky tieto oblasti a poskytnit Studentom
komplexny prehlad o problematike kybernetickej bezpec¢nosti. Absolventi by tak mohli mat medzery vo vedomos-

tiach, ktoré by im branili v speSnom uplatneni sa v praxi.

Pomaturitné $tadium kybernetickej bezpecnosti by mohlo byt koncipované ako jedno az dvojro¢né, v zavislosti
od hibky a rozsahu u¢ebnej latky. Stadium by mohlo prebiehat formou ve&ernej $koly alebo dialkového $tidia,

aby bolo pristupné aj pracujucim.

Pri pomaturitnom $tdiu kybernetickej bezpe¢nosti je nevyhnutné aby $tudenti spifiali zakladné vedomosti
a zruénosti v oblasti informacénych technoldgii (napr. absolvovany odbor 2563 M Informacné a sietové techno-
I6gie). Z tohto dovodu by pomaturitné studium plne koreSpondovalo s inovaciou odboru 2561 M Informacné

a sietové technoldgie.

Dal$ou moznostou pre pomaturitné $tidium pre oblast kybernetickej bezpe&nosti je Specializacia, alebo zame-
ranie sa viac na manazment kybernetickej bezpecnosti. Tento typ Studia by mohol efektivne prepdjat teoretické
vedomosti s praktickymi zruénostami a pripravovat absolventov na riadenie a koordinédciu bezpeénostnych opat-
reni v organizaciach. Studijny program by mohol zahffat najméa oblasti ako zéklady kybernetickej bezpe&nosti,
manazment rizik, bezpecnostné Standardy a normy, bezpecnostné politiky a postupy, bezpecnostné technoldgie,

rieSenie incidentov, bezpecnostné povedomie, pravne a etické aspekty, manazérske zru¢nosti.

Predpoklady pre studium manazmentu kybernetickej bezpeénosti si mierne odliSné od predpokladov pre $pe-
cialistov na kybernetickl bezpecnost. Zatial ¢o $pecialisti potrebuji hlboké technické vedomosti a zru¢nosti,
manazéri by mali mat skor Sirsi prehlad o problematike a schopnost aplikovat manazérske principy v oblasti

kybernetickej bezpecnosti.

Pomaturitné stidium zamerané na manazment kybernetickej bezpe¢nosti by mohlo byt efektivnym spésobom,
ako pripravit kvalifikovanych odbornikov na riadenie a koordinaciu bezpe¢nostnych opatreni v organizaciach.
Poskytlo by dodato¢né informacie, ktoré su relevantné pre riadenie aktivit a €innosti v oblasti kybernetickej bez-
pecnosti v organizaciach. Dolezité je vSak sprévne definovat obsah $tudia a predpoklady pre Studentov, aby ab-
solventi mali relevantné vedomosti a zru¢nosti pre prax.

Aj ked su predpoklady studium manazmentu kybernetickej bezpecnosti mierne odli$né pre dosiahnutie dostatoc-
nej kvalifikicie je vhodné disponovat silnejsim technologickym zékladom. Stidium manazmentu kybernetickej
bezpecnosti ako nadstavba je vhodnejSie pre absolventov, ktori uz maju minimalne 2 — 3 roky praxe na pozicii
Specialistu.

Vzhladom na potrebu hlbsich technologickych vedomosti je vhodnejsie zamerat sa na dlhodobejsie formy vzde-
lavania, ktoré umoznia studentom ziskat komplexné vedomosti a zrucnosti v oblasti kybernetickej bezpecnosti

a zaroven sa prisposobit dynamickému vyvoju v tejto oblasti.
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Vyhodnotenie komparativnej analyzy

Na zaklade porovnania $tatnych vzdelavacich programov zo skupiny odborov 25 a 26, porovnanim ramcovych uéeb-
nych planov a ich celkového zamerania je mozné vyslovit zaver, ze pre oblastou kybernetickej bezpe¢nosti je vhod-

Pre vzdelavanie odbornikov v oblasti kybernetickej bezpecnosti je najvhodnejSim pristupom inovacia odboru
2561 M Informacné a sietové technoldgie. Inovacia by mala byt navrhnuta formou zamerania vyuzitim volitelnych
predmetov pre 3. a 4. ro¢nik, tak aby mal absolvent by mal po absolvovani 2. ro¢nika moznost vyberu zamerania.
Jednym zo zamerani by tak bol - Specialista kybernetickej bezpe&nosti. Uvedeny rozsah a obsah inovécie je uve-

deny nizsie v texte tohto dokumentu.

Specialista kybernetickej bezpe&nosti by sa $pecializoval na kybernetickt bezpe&nost serveroy, sieti, koncovych
bodov, webovych aplikacii, kryptografiu, programovanie, pravnu vychovu a manazment bezpe¢nostnych rizik.

Studijny odbor 2561 M Informaéné a siefové technolégie poskytuje $tudentom potrebny technologicky zaklad,
ktory sa da vhodne doplnit odbornymi predmetmi zameranymi na kyberneticki bezpecnost. Tento pristup je
najvhodnejsi aj z pohladu rychlosti jeho zavedenia ako aj z pohladu dostato¢nej flexibility aplikacie novych po-

znatkov a trendov do vyucby.
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NAVRH INOVATIVNEHO STATNEHO VZDELAVACIEHO PROGRAMU

Popis vzdelavacieho programu

Odborné vzdelavanie a priprava v inovovanom $tudijnom obore 2561 M Informacné a sietové technoldgie zahiha
teoretické vyucovanie a prakticku pripravu Ziakov, ktori Gspesne ukongili 9. ro¢nik zdkladnej Skoly.

Cielom odborného vzdelavania a pripravy v tomto $tudijnom odbore je reagovat na naliehavé potreby trhu a zvysit
pocet kvalifikovanych strednych technickych odbornikov pre oblast kybernetickej bezpe&nosti. Stvorroény odbor
Studia je koncipovany homogénne ako odbor profesijnej pripravy pre zabezpecovanie ochrany informacnych sys-
témov v organizaciach, ktoré spociva v zistovani a hodnoteni moznych bezpecénostnych hrozieb, navrhu, nasa-
dzovani a prevadzke primeranych bezpeénostnych opatreni na ich o$etrenie ako aj monitorovanie ich efektivnosti
a kontinudlne zlepSovanie celkovej urovne kybernetickej bezpe€nosti.

Stratégia vyucCby vytvara priestor na rozvoj nielen odbornych, ale aj vSeobecnych a kli¢ovych kompetencii. Naj-
vacsi doraz sa kladie na komplexny rozvoj osobnosti Ziaka. VSeobecna zlozka vzdelavania vychadza zo sklad-
by vS§eobecnovzdeldvacich predmetov u¢ebného planu. V jazykovej oblasti je vzdeldvanie a priprava zamerana
na slovnu a pisomnu komunikaciu v slovenskom jazyku, na vyjadrovanie sa v beznych situaciach spolo¢enského
a pracovného styku, ale aj porozumenie technickej dokumentacie v cudzom jazyku. Ziak sa tiez oboznamuje s vy-
vojom ludskej spolo¢nosti, zakladnymi principmi etiky, zasadami spoloCenského spravania, osvojuje si zaklady
matematiky, fyziky a informatiky, ktoré su nevyhnutné pre vykon povolania.

Teoretickd priprava v odbornom vzdelavani je zamerand na poznatky z oblasti informacnych a komunikaénych
technoldgii a kybernetickej bezpecnosti a ich vzajomnej prepojenosti. Rovnako poskytne aj uceleny obraz o ho-
listickom pristupe k riadeniu kybernetickej bezpecnosti v organizaciach v sulade s jej poslanim, strategickymi
ciel'mi ako aj platnou legislativou.

DéleZitou st stucastou odborného vzdelavania je prakticka priprava, ktord umoznuje absolventovi ziskat potrebné
praktické zru¢nosti pre poziciu Specialista kybernetickej bezpecnosti a to navrh architektury, implementaciou,
inStalaciu informacnych systémov a bezpe¢nostnych nastrojov, ich prevadzku a udrzbu, vratane zapojenia vyhra-
denych technickych zariadeni v zmysle platnej legislativy. Taktiez je kladeny velky déraz aj na rozvoj osobnosti
Ziaka, na formovanie jeho osobnostnych a profesionalnych vlastnosti, postojov a hodnotovej orientacie.

Prepojenie v§eobecného a odborného vzdeldvania umoziuje pripravit osobnost véestranne rozvinutd, adaptabil-
ny, schopnu uplatnit sa na si¢asnom trhu prace. Absolvent vie pracovat samostatne aj viest mensie timy, logic-
ky mysliet, uplatiiovat zdsady bezpecnosti pri préci, hygieny prace, ochrany pred poziarmi a ochrany Zivotného
prostredia v odbore. Ma predpoklady konat cielavedome, rozhodne a rozvazne v sulade s pravnymi predpismi
spolo¢nosti, zdsadami vlastenectva, humanizmu a Demokracie. Predpoklada sa jeho schopnost samostatného

dalSieho rozvoja, napr. formou vysokoskolského $tudia, ale najma celozivotného vzdelavania v rdmci odboru.

Zakladné udaje (moznosti pracovného uplatnenia absolventa)

Uplatnenie absolventov tohto $tudijného odboru bude v oblasti kybernetickej bezpeénosti a to v nepretrzitom zais-
tovani ochrany informacnych systémov pred narusenim dostupnosti, dovernosti a integrity spractivanych tdajov.

Ziskanim zakladnych odbornych vedomosti a zru¢nosti sa absolvent uplatni ako schopny samostatne vykonavat
¢innosti spocivajlce v zistovani a hodnoteni moznych bezpecnostnych hrozieb, vytvoreni bezpeénostnej archi-
tektury, dizajne, implementdcii a prevadzke bezpecnostnych nastrojov, monitorovani a testovani ich efektivity, rie-
Seni incidentov ako aj spolupraci s externymi partnermi. Na kvalifikované vykonavanie uvedenych ¢innosti ziska-
va absolvent Studiom Siroky odborny profil s nevyhnutnym v§eobecnym vzdelanim, s dostato¢nou adaptabilitou,

logickym myslenim a schopnostou aplikovat nadobudnuté vedomosti pri rieSeni problémov samostatne aj v time.
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Specialista kybernetickej bezpe&nosti ma v organizécii Siroku $kalu zodpovednosti, ktoré su klti¢ové pre ochranu

jej informacnych aktiv a zabezpecenie plynulého chodu. Za tymto tc¢elom vykonava nasledovné tlohy:

sledovanie aktudlnych kybernetickych hrozieb, identifikdcia potencidlnych hrozieb a zranitelnosti v systé-
moch a sietach organizacie, ako aj vyhodnotenie ich dopadu na chod organizécie, analyza rizik, testovanie
zranitelnosti,

vyber, instaldcia a konfiguracia bezpecnostnych technolégii a nastrojov (napr. firewally, antivirusové progra-
my, systémy na detekciu vniknutia (IDS/IPS), systémy na prevenciu Uniku dat (DLP) a pod.), zabezpecenie ich
spravneho fungovania, aktualizacie a monitorovania,

zabezpecenie bezpecénej konfiguracie sieti, nastavenia pristupov a segmentacie siete,

vypracovanie bezpecnostnych politik a Standardov, zabezpecenie ich dodrziavania, zvySovanie povedomia
o kybernetickej bezpecénosti,

Identifikdcia a analyza kybernetickych Utokov a naruseni bezpe¢nosti, implementacia opatreni na zmiernenie

dopadov utokov a obnova systémoy,

zabezpecenie koordinacie a spoluprace s inymi oddeleniami, informovanie manazmentu o bezpe¢nostnych
rizikach a navrhovanie opatreni na ich zmiernenie,

implementdcia a udrziavanie systému riadenia kybernetickej bezpecnosti podla platnej legislativy, alebo me-
dzindrodnych standardoyv,

monitorovanie a hodnotenie efektivity systému riadenia kybernetickej bezpe¢nosti a navrhovanie opatreni
na jeho zlepsenie.

Zdravotné poziadavky na uchadzaéa

Odporuca sa lekarske posudenie zdravotného stavu uchadzaca o prijatie na tento Studijny odbor. Odbor nie je

vhodny pre Ziaka so zmenenou pracovnou schopnostou, najma s mentalnym postihnutim ako mentalna retarda-

cia, autizmus, poruchy spravania, psychiatrické diagndzy a s vaznymi poruchami zraku a sluchu. V pripade zme-

nenej pracovnej schopnosti uchadzacov je potrebné potvrdenie o lekarskom posudeni zdravotnej sposobilosti

prilozené k prihlaske na studium.

19



PROFIL ABSOLVENTA

Celkova charakteristika absolvent $tudijného odboru so zameranim Specialista kybernetickej bez-
pecnosti

V digitalnom veku, kde sa informacné technoldgie stavajui neoddelitelnou stcastou nasich Zivotov, rastie aj po-
treba ich ochrany. Absolvent po Uspesnom ukonceni Studia ziskava prvu kvalifikdciu na drovni Uplného stredné-
ho odborného vzdelania (maturitné vysvedcenie a vyucny list). Zaroven absolvent ziska vedomosti a zru¢nosti
na vykon odbornych ¢innosti v oblastiach kybernetickej bezpe¢nosti najma v sietovej bezpeénosti, bezpecnosti
operacnych systémov, programovania a skriptovania, databaz, kryptografie, bezpe€nostného testovania, bezpec-
nostnych ndstrojov a technoldgii a tieZ znalosti bezpe¢nostnych Standardov a legislativy.

Na kvalifikované vykonavanie odbornych ¢innosti musi mat absolvent Siroky odborny profil s nevyhnutnym vse-
obecnym vzdelanim a zaroveri by mal spifiat poziadavky relevantnej legislativy na pracu s vyhradenymi zaria-
deniami. Musi byt dostato¢ne adaptabilny aj v pribuznych odboroch, logicky mysliaci, schopny aplikovat nado-
budnuté vedomosti a schopnosti pri rieSeni problémov. Musi byt schopny pracovat samostatne i v kolektive,
sUstavne sa vzdelavat a trvale sa zaujimat o vyvoj a nové poznatky svojho odboru.

Absolvent ovlada zasady zaistovania kybernetickej bezpecnosti, ma osvojené zakladné principy fungovania tr-
hového mechanizmu, pozna metddy prace podnikatela. Vie vyuzivat informdcie a pravne normy suvisiace s roz-
vojom podnikania pri réznych forméach vlastnictva. Kona cielavedome, rozvazne a rozhodne v stlade s prdvnymi
normami a zdsadami demokracie.

Absolventinovovaného odboru je kvalifikovany odbornik s adekvatnymi znalostami a zru¢nostamiv oblasti ochra-
ny informacnych systémov a sieti pred kybernetickymi hrozbami. Je schopny analyzovat, navrhovat a implemen-
tovat bezpe&nostné opatrenia na ochranu dét a infrastruktury organizacii. Specialista kybernetickej bezpeénosti
sa zameriava na konkrétnu oblast kybernetickej bezpecnosti, napriklad na sietfovi bezpec¢nost, bezpecnost ope-
racnych systémov, detekciu bezpecnostnych incidentov, kryptovanie, alebo penetracné testovanie a pod. Ovlada
relevantné nastroje a technoldgie a dokaze ich efektivne aplikovat pri identifikdcii a analyze kybernetickych hro-
zieb. Preciznost, detailnd orientacia a schopnost riesit problémy st kl'ti¢ové pre jeho uspech. Dolezita je aj schop-
nost efektivne spolupracovat v time a zaujem o celozivotné vzdelavanie, aby drZal krok s neustale sa vyvijajacimi

technoldégiami a hrozbami.

Specialista musi ovladat cudzi jazyk, najmé angliétinu, a mat zruénosti v oblasti prace s po&itadom a internetom.
Musia byt schopni analyzovat problémové situdcie, riesit problémy a pracovat v skupine.

Absolvent ma siroké uplatnenie v ré6znych sektoroch. M6Zu pracovat v IT firmach, bankovnictve, verejnej sprave,
telekomunikaciach, energetike, zdravotnictve a priemysle. Po absolvovani $tidia m6Zu pokracovat na vysokej
Skole alebo si zvysovat kvalifikaciu réznymi kurzami a certifikaciami.

Vzhladom na rasticu dolezitost kybernetickej bezpecnosti a nedostatok kvalifikovanych odbornikov je absolvent

tohto odboru cennym prinosom pre kazdu organizaciu.

KIaéové kompetencie

Vzdelavanie podla tatneho vzdeldvacieho programu (dalej len ,SVP") v stlade s cielmi vychovy a vzdelavania
na danom stupni vzdelania smeruje k tomu, aby si ziaci vytvorili zodpovedajlce schopnosti a Studijné predpokla-
dy. Kl'i¢ové kompetencie chapeme ako kombinaciu vedomosti, zru¢nosti, postojov, hodnotovej orientacie a dalsich
charakteristik osobnosti, ktoré kazdy ¢lovek potrebuje na svoje osobné uspokojenie a rozvoj, aktivne obc¢ianstvo,
spolocenské a socidlne zaclenenie, k tomu, aby mohol primerane konat v roznych pracovnych a zZivotnych situa-
ciach pocas celého svojho Zivota. KIi¢ové kompetencie, konkretizované vo vykonovych Standardoch, sa v ramci
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vychovnovzdeldvacieho procesu prostrednictvom vychovnych a vzdelavacich stratégii rozvijaju, osvojuju a hod-
notia bud na drovni Skoly, odboru vzdelavania alebo vyu€ovacieho predmetu. V silade so Spolo¢nym eurépskym
ramcom kluéovych kompetencii pre celozivotné vzdeldvanie SVP vymedzil nasledovné klicové kompetencie:

Sposobilosti konat samostatne v spoloéenskom a pracovhom Zivote

Su to spbsobilosti, ktoré s zakladom pre dalSie ziskavanie vedomosti, zruénosti, postojov a hodnotovej orienta-
cie. Patria sem schopnosti nevyhnutné na cielavedomé a zodpovedné riadenie a organizovanie svojho osobného,
spolo¢enského a pracovného zivota. Jednotlivci si potrebuju vytvarat svoju osobnu identitu vo vztahu k Zivotnym
podmienkam, povolaniu, praci a Zivotnému prostrediu, spolo¢enskym normam, socialnym a ekonomickym insti-
taciam, robit spravne rozhodnutia, vol'by, opatrenia a postupy. Tieto kompetencie st velmi izko spété s osvojova-
nim si kultury myslenia a poznavania.

Absolvent ma:

+ logicky a reélne zdévodriovat svoje nazory, konania a rozhodnutia,

«  porovnat formalne a neformaélne pravidla, zékonitosti, predpisy, socidlne normy,

+ moralne zasady, vlastné a celospolocenské oCakavania v systéme, v ktorom existuje,
+ identifikovat priame a nepriame dosledky svojej ¢innosti,

«  vybrat si a vhodne zdévodnit spravne rozhodnutie a ciel z réznych moznostj,

«  vysvetlit svoje pracovné, pripadne Zivotné plany, zaujmy a predsavzatia,

+  popisat svoje ludské prava, popisat svoje povinnosti, zaujmy, obmedzenia a potreby,
+ definovat svoje ciele a prognézy najma v kontexte pracovnych ¢innosti,

« urCit zdroje osobného a spolocenského Zivota a ich o¢akavany vyvoj, zdévodnovat svoje argumenty, rieSenia,
potreby, prava, povinnosti a konanie.

Sposobilosti interaktivne pouzivat vedomosti, informaéné a komunikaéné technolégie, komunikovat
v $tatnom, materinskom a cudzom jazyku

Su to schopnosti, ktoré Ziak ziskava na aktivne zapojenie sa do spolo¢nosti zaloZenej na vedomostiach s jasnym
zmyslom pre vlastnu identitu a smer Zivota, sebazdokonalovanie a zvySovanie vykonnosti, racionalne a samo-
statné vzdeldvanie a ucenie sa pocas celého Zivota, aktualizovanie a udrZzovanie potrebnej zdkladnej urovne ja-
zykovych schopnosti, informacnych a komunikaénych zru¢nosti. Od Ziaka sa vyzaduje efektivne vyuZzivat pisany
a hovoreny materinsky a cudzi jazyk, disponovat Citatel'skou, matematickou a digitdlnou gramotnostou, prehod-
nocovat zakladné zruc¢nosti.

Absolvent ma:

+  spravne sa vyjadrovat v materinskom jazyku v pisomnej a hovorenej forme,
+  spolahlivo sa vyjadrovat v cudzom jazyku v pisomnej a hovorenej forme,
-+ riesit problémové situacie s vyuzitim matematického aparatu,

- identifikovat, vyhladat, analyzovat, usporiadat, overovat, interpretovat a ulozit data, informacie a digitalny
obsah pre riesenie uloh a zadani,

-+ zvolit a pouzit digitdlne technoldgie a nastroje na komunikaciu, vratane elektronickej posty, zdévodnit zasady
netikety.

-+ vytvorit a editovat digitalny obsah, integrovat jeho Casti, pouzit prikazy pre vypoctovy systém,
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uplatnit a vysvetlit spédsoby na ochranu informaénej bezpeénosti pouzivanych zariadeni a ochrany digitalne-
ho obsahu,

rozliit technické problémy IKT, vybrat sposoby ich riesenia, zdévodnit vlastné informacné potreby
posudzovat vierohodnost réznych informacnych zdrojov,
kriticky hodnotit ziskané informécie,

formulovat jednoduché hypotézy, pozorovat, triedit a merat.

Schopnost pracovat v réznorodych skupinach

Tieto schopnosti sa vyuZzivaju pri riadeni medziludskych vztahov, formovani novych typov spoluprace. Su to
schopnosti, ktoré sa objavuju v naro¢nejsich podmienkach, aj pri rieSeni problémov fudi, ktori sa nevedia zaradit
do spologenského Zivota. Ziaci musia byt schopni u¢it sa, nazivat a pracovat nielen ako jednotlivci, ale v sociélne
vyvazenej skupine. Su to teda schopnosti, ktoré na zaklade ziskanych vedomosti, socidlnych zruénosti, interkul-
turalnych kompetencii, postojov a hodnotovej orientacie umoznuju stanovit jednoduché algoritmy na vyrieSenie

problémovych Uloh, javov a situdcii a ziskané poznatky vyuzivat v osobnom Zivote a povolani.

Absolvent ma:

prejavit empatiu a sebareflexiu,

vyjadrit svoje pocity a korigovat negativitu,

pozitivne motivovat seba a druhych,

pouzivat argumenty na ovplyviiovanie fudi (prehovaranie, presved¢ovanie),
stanovit priority cielov,

predkladat primerané navrhy na rozdelenie jednotlivych kompetencii a tloh pre ostatnych ¢lenov timu a posu-
dzovat spolo¢ne s ucitelom a s ostatnymi, ¢i st schopni uréené kompetencie zvladnut,

Vhodnou formou prezentovat svoje myslienky, navrhy a postoje,
konstruktivne diskutovat, aktivne predkladat progresivne navrhy a pozorne pocuvat druhych,

prispiet k rieSeniu konfliktnych situacii v meniacich sa podmienkach, pri reSpektovani etickych noriem a ak-
ceptovani rozdielnych nazorov,

budovat a organizovat vyrovnanu a udrzatelnu spolupracu,
uzatvérat jasné dohody a dodrZiavat ich,

spolurozhodnut o vybere spravneho nazoru z réznych moznosti,
analyzovat hranice zvereného problému alebo situacie,
identifikovat oblast dohody a rozporu,

uréovat najzévaznejSie rysy problému, rézne moznosti rieSenia, ich klady a zapory v danom kontexte aj v dI-

hodobejsich suvislostiach, kritéria pre volbu konec¢ného optimalneho rieSenia,

spolupracovat pri rieSeni problémov s inymi ludmi,

samostatne pracovat a riadit prace v mensom kolektive,

urcovat vazne nedostatky a kvality vo vlastnom uceni, pracovnych vykonoch a osobnostnom raste,
predkladat spolupracovnikom vlastné névrhy na zlep$enie prace, bez zaujatosti posudzovat navrhy druhych,

prispievat k vytvaraniu Ustretovych medziludskych vztahov, predchadzat osobnym konfliktom, nepodliehat

predsudkom a stereotypom v pristupe k druhym.
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ODBORNE KOMPETENCIE

Pozadované vedomosti

Absolvent ma:

+  popisat a vysvetlit zdkladné principy pre konstrukciu, Struktaru a ¢innost hardvéru pocitaca, jeho jednotlivych
Casti a celku a s tym suvisiacich pojmov (CPU, RAM, HDD, I/0 port a pod.),

«  vysvetlit zakladnud terminoldgiu pre pracu s IKT systémami (byte, MB, ,exe, skript, firmware, IP adresa a pod.),

«  pouzivat zédkladné pracovné postupy pri instalacii, udrzbe a montazi technickych prostriedkov IKT systémoyv,

+  popisat a vysvetlit zakladné koncepty vytvarania sieti a ich bezpecnosti (draha/route, siet, nslookup a pod.)
a siefovych komponentov (prepina¢, smerovag, firewall, LAN, WAN, port a pod.),

«  charakterizovat a vysvetlit uc¢el komunikacnych protokolov pouzivanych pre IKT systémy (najma TCP/IP, UDP
apod.),

«  ovladat terminoldgiu a zakladné pracovné postupy pre navrh integrovanych IKT rie$eni, pracu s nimi, odbornu
spravu a odstranovanie portch v komplexnejsich a integrovanych IKT rieSeniach a aplikaciach,

+  popisat formy a moznosti kratkodobého, resp, dlhodobého ulozZenia Gdajov v IKT systémoch a charakterizo-
vat datové uloziska pristupné cez siet, so zvySenou Uroviiou zabezpecenia dat proti stratdm a pod.,

+ charakterizovat a vysvetlit Gcel, princip a postupy pre vyuZitie znackovacich jazykov (HTML, XML a pod.)
v tvorbe webovych stranok a rieseni,

+  poznat zakladnd odbornu terminoldgiu a symboliku suvisiacu s informacnou a kybernetickou bezpeénostou,

- orientovat sa v zakonoch, ktoré sa zaoberaju prvkami informaénej bezpecénosti,

+  poznat principy, obsah a vhodné sposoby prace s normami, katalégmi, firemnymi manuélmi a projektovou
dokumentaciou,

+  orientovat sa v systéme noriem 1SO 27000,

«  vediet vysvetlit, preco je digitalizacia Zivota prirodzenym krokom vyvoja a vediet pouZit priklad,

«  prirodzene pouzivat pojem digitalny priestor, digitdlna identita,

+  popisat a vysvetlit praktiky socidlneho inZinierstva, manipulativne techniky a priklady jednotlivych typov uto-
kov na pouzivatelov, pomocou technik socidlneho inzinierstva,

- vysvetlit rozdiel medzi digitalnou stopu a auditnym zdznamom a logom a identifikovat, kde sa ktory zéznam
v systémoch IKT nachadza,

«  poznat principy informacnej bezpecénosti: CIA, need to know, need to do a implementovat na jednotlivé prvky
informacnej bezpecnosti (IKT, ludia, procesy),

- vediet popisat Co st osobné Udaje a préo ich musime chranit a implementovat poziadavky na ochranu osob-
nych udajov v emaile, Cete a na socidlnych sietach,

+  popisat a vysvetlit zakladné techniky programovania aspon v jednom vy§Som programovacom a/alebo skrip-
tovacom jazyku (Java, C++, Python, PHP a pod.),

-« ovladat terminolégiu a zakladné pracovné postupy pre zabezpecenie systémov IKT na urovni prvkov in-
frastruktury, dat, procesov, vratane ich dostupnosti a kontinuity,

« urCit ramcové bezpecnostné hrozby a zranitelnosti na Grovni operacného systému a Standardného aplikac-

ného programového vybavenia serverov a pracovnych stanic,
« urcit ramcové bezpecnostné hrozby a zranitelnosti databaz (databdzové systémy),

«  pouzivat prirodzene v kontexte slovo riziko, aktivum zranitelnost a vediet ich implementovat na bezné veci,
okolo seba,



kazdu aktivitu vinformacnej bezpecnosti vnimat ako proces so svojimi aktivitami, pravidlami a Zivotnym cyklom,
navrhovat, spolocnym rozhodnutim pretvarat existujice procesy informacénej bezpecnosti,
ovladat terminoldgiu a zakladné pracovné postupy procesného a projektového riadenia modernych IKT rieseni,

popisat zakladné pojmy tykajice sa ekonomiky podniku, trhového mechanizmu, riadenia podniku a firmy,
mzdovej a pracovno-pravnej problematiky, ocenovania a predaja vyrobkov a sluzieb,

definovat a charakterizovat terminoldgiu IKT sluZieb a ich rolu v riadeni modernych IKT rieSeni,
vysvetlit rozdiel medzi po¢itacom, smartfénom a IoT zariadenim,
popisat prvky kybernetického utoku a jeho jednotlivych prvkov: vektor tGtoku, rozsah, dopad, ciel,

Vymenovat a vysvetlit principy vybranych kybernetickych Gtokov zameranych na pocita¢ v ponimani jednot-

livych prvkov a so zameranim na moznost ochrany pomocou antivirusu,

Popisat princip fungovania internetového prehliadaca, jeho jednotlivych prvkov, Vediet vysvetlit Gtoky na do-

mény a ochranu pred takto zameranymi Gtokmi,

vediet popisat funkcionalitu emailu a garanciu spravy a moznosti nastavenia a ochrany (MFA, vyber posky-
tovatela elektronickej posty,

schopnost prace s emailom, vytvaranie filtrov, analyza tela emailu, kontrola pouzivaného smtp servera, zap-
nutie SMTPS a overenie SPF zdznamu,

vediet vysvetlit rozdiel medzi spravami typu SPAM, HOAX a dezinformacia,
definovat pojem projektu v kontexte IKT a charakterizovat typické fazy projektu a aktivity s nimi suvisiace,

vnimat heslo ako tajny bezpeénostny retazec, vediet vysvetlit spdsob generovania hesla, popisat poziadavky

na generovanie bezpecného hesla, vediet vysvetlit vybrané utoky na heslo,

vysvetlit principy multifaktorovej autentizacie,

vysvetlit jednotlivé ciele, na ktoré sa GtoCnici zameriavaju (priame a nepriame ciele) a sposoby infiltracii a vy-
svetlenie, pre¢o sa nesmie pouzivat jailbreak a rootkit na mobilnych zariadeniach,

poznat zasady prace s prislusnym softvérovym vybavenim pocitaca a mobilného zariadenia pri riadeni bez-
pecnosti a jeho sucasti,

popisat a vysvetlit zakladné koncepty vytvdrania jednoduchych komunikacnych sieti a ich bezpec¢nosti (po-
CitaCova siet, cesta v sieti, preklad adresy a pod.) a sietovych komponentov (prepina¢, smerovac, firewall,
LAN, WAN, port a pod.),

poznat zasady prace s prislusnym softvérovym vybavenim sietovych komponentov (touter, firewall, Next Ge-
neration Firewall, IPS,,,,) pri riadeni bezpecnosti a jeho stcasti,

charakterizovat zakladné kontrolné programy a metddy na overenie bezpecnosti a vytvorenie ochrannych krokov,
orientovat sa v zakladnych druhoch materidlov a polotovarov pouzivanych v pri sprave sieti ich druhy, vlast-
nosti a pouzitie,

popisat zakladné suciastky, prvky, rozvody a obvody pouzivané v pri sprave sieti,

charakterizovat a vysvetlit uc¢el komunikacnych protokolov pouzivanych pre komunikaciu medzi lokalnymi
a vzdialenymi IKT systémami (najma Ethernet, IP, TCP, UDP a pod.),

charakterizovat ekonomické aspekty v podnikani v kontexte a odboroch IKT, podnikatel'ské modely firiem,
principy riadenia a organiza¢né formy firiem, zakladné finan¢né koncepty, marketingové a obchodné postupy,
rizika a ich aktivne riadenie, zasady trhového mechanizmu,

ovladat terminoldgiu a zakladné pracovné postupy pre efektivnu spolupracu s odberatelmi a pouzivatelmi
IKT systémov a rieSeni,
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ovladat terminoldgiu a zékladné pracovné postupy pre efektivnu komunikaciu so zédkaznikom, pouZivatelom
a timom,

ovladat terminoldgiu a zakladné pracovné postupy pre pracu s informéciami, ich ziskavanie, spracovanie

a analyzu,

charakterizovat pojem a Ulohu informaécie, informovania a informatickych sluzieb v modernej spolo¢nosti
od komunikacii az po multimedialne dokumenty,

popisat a vysvetlit potrebu dokumentacie v modernych IKT systémoch a rieSeniach, najma pri névrhu a vyvoji

softvérovych rieseni,

popisat dostupné systémy pre hladanie, ziskavanie a pracu s informdciami, vratane didaktickych aplikacii
pre podporu odborného vzdelavania v IKT,

vysvetlit zasady bezpecnosti a ochrany zdravia pri praci, ochrany pred poziarom,

vysvetlit zasady ochrany Zivotného prostredia pri vykonavani stavebnej ¢innosti, spésob nakladania so vznik-
nutym odpadom a jeho vplyv na Zivotné prostredie,

vysvetlit zdsady bezpecnosti a ochrany zdravia pri praci s technickymi,

ovladat terminoldgiu bezpecnostnych standardov a vysvetlit dévod existencie,

popisat dévod existencie vzdeldvania informacnej bezpecnosti v praxi

vysvetlit prepojenie informacnej bezpecnosti s cielmi organizacie cez stratégiu organizacie,

popisat jednotlivé prvky, z Coho sa stratégia organizacie sklada (pojem: misia, vizia, hodnoty, SWOT, ukazo-
vatele stratégie, ciele, tlohy),

vysvetlit, pre¢o organizacia potrebuje bezpecnostné politiky a aké st odpordcania na o$etrenie vynimiek,

vymenovat jednotlivé prvky riadenia informacnej bezpecnosti organizécie a pravne ich zaradit do Grovni ria-
denia a vymenovat typické zodpovednosti,

vymenovat jednotlivé prvky zodpovednosti za nastavenie informacnej bezpecnosti (biznis vlastni, informac-

ny vlastnik, pouzavatel,

vediet vysvetlit, na o slizi Dohoda o poskytovani sluzieb (SLA),

vysvetlit, preco je dolezity bezpecnostny princip oddelenie pdvomoci (segregation of duties),

vymenovat jednotlivé prvky a zodpovednosti v projektovom riadeni do zahrnutim informacnej bezpecnosti,
popisat potrebu ochrany mobilnych zariadeni

ovladat poziadavky kladené na pracu zdomu a vrozumnom miere ich vediet nastavit, vyzadovat a kontrolovat,
rozumiet cielom a potrebam personalnej bezpecnosti od pripravy pred nastiipenim do zamestnania, cez pod-
mienky zamestnania, sprdvnom nastaveni pracovnej naplni, poziadavkdm na politiku informacnej bezpec¢-
nosti az po ukoncenie zamestnania,

vysvetlit, ¢o je to aktivum a vlastnictvo aktiv a vediet popisat Zivotny cyklus od zavedenia az po spésob vra-
tenia aktiv,

nastavit oznacovanie citlivosti dokumentov a v§etkych druhov aktiv, Vediet aplikovat poZiadavky na citlivost
informacii aj na jednotlivé typy médii,

vediet vysvetlit rozdiel medzi autentifikdciou a autorizaciou a popisat poZiadavky na politiku pristupovych
prav a principy na riadenie pristupovych prav,

nastavit zakladné pravidla pre sietovi bezpecnost,

ovladat tému kryptografie a vediet implementovat re vybrané systémy kryptografické opatrenia, v miere:
symetricka Sifra, asymetricka Sifra, digitalny podpis a hash,
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poznat zakladnu odbornu terminoldgiu a symboliku a pravidla savisiace s fyzickou bezpe¢nostou,
vysvetlit potreby implementovania politiky Cistého stola a potreby vyZadovania dodrziavania v organizacii,

ovladat tému bezpecnosti prevadzky manazment prevadzky, zdokumentovanie procesov na zéklade metodi-

ky ITIL, riadenie zmien a kapacit, oddelenie prostredi,
poznanie prava dusevného vlastnéctva a implementaciu prava na dennu pracu v informacnej bezpecénosti,

vysvetlit potrebu existencie nezévislého auditu a overovania technického suladu s existujicim nastavenim.

Pozadované zruénosti

Absolvent vie:

pouzivat na Urovni bezného pouzivatela bezné 0S (Windows, Linux a pod.) pre véeobecné ucely (kopirovanie,
archivovanie, nastavovanie, editovanie a pod.),

diagnostikovat prevadzkyschopnost a funkénost pocitacovych sieti,

riesit jednoduché problémy integracie IKT z praxe a zvolit s ohladom na technické a ekonomické poziadavky
spravne postupy riesenia,

plynule pouzivat internet a sietové sluzby (email, vyhladavac, web, vzdialeny pristup, ssh, scp a pod.),
ziskavat a interpretovat poziadavky zakaznika na softvérovu aplikaciu,

sledovat zakladné udaje a vykonavat postupy tykajluce sa pocitatovej bezpecnosti (antivirus, hesla, pristupy
apod.),

definovat bezpecnostnej politiky IS a jej implementacia,
kontrolovat dodrziavanie bezpecnostnych pravidiel, postupov a proceddr,

aplikovat zakladné koncepty projektového manazmentu na jednoduché projektové ¢innosti (definicia rozsa-
hu, planu, stavu a pod.),

vykonavat zakladné pracovné postupy pri efektivnej spolupréci s odberatelmi a pouzivate/mi IKT systémov
a rieseni,

pochopit situéciu z pohladu zakaznika a spresnit potreby a Zelania zédkaznika podla potreby,

prezentovat pred mensim publikom,

dodrziavat etické normy, spravat sa transparentne voci druhym a re$pektovat ich hodnoty a individualitu,
podnecovat spoluprédcu a pracu v time a prispievat k produktivnej atmosfére v time,

komunikovat tstne a pisomne vhodnym spésobom vzhladom na cielové publikum a situdciu,

vykondvat zakladné pracovné postupy pri praci s informaciami, ich ziskavani, spracovani a analyze,
vyuzivat aplikacné a $pecifické softvéry systémov informacnych, serverovych a sietovych technolégii a da-
tabaz,

pouzivat vyhladavace a iné zdielané zdroje (wiki, QBase a pod.) za Gicelom efektivneho ziskania informécii
pre rieSenie uloh a problémov IKT,

vyuzivat aplikacné programy na spracovanie textu, tabul’kové procesory, nastroje na tvorbu prezentécii, data-
baz, grafiky a technickej dokumentacie v oblasti IKT a pribuznych odboroch,

zbierat (daje, abstrahovat a sumarizovat informacie z viacerych zdrojov vyuzivajlic vhodné kancelarske ba-
liky a aplikacie,

efektivne vytvarat a predkladat spravy o stave pridelenych uloh a ¢innosti s vyuzitim nastrojov tabulkovych
procesorov, prezentacii a dokumentov,
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navrhovat, zostavovat a prepracovévat odborné dokumenty a dokumentaciu (spravy, prehlady, navrhy, zdé-
vodnenia, zapisnice, emaily a pod.),

vytvarat dokumentéciu opisujlcu produkt, sluzbu, IKT komponent, softvér, aplikaciu ¢i webové riesenie,
vysvetlit zdsady bezpecnosti a ochrany zdravia pri praci, ochrany pred poziarom,

vysvetlit zasady ochrany Zivotného prostredia pri vykonavani stavebnej ¢innosti, spédsob nakladania so vznik-
nutym odpadom a jeho vplyv na Zivotné prostredie,

vysvetlit zdsady bezpecnosti a ochrany zdravia pri praci s technickymi,

ovladat terminoldgiu bezpecnostnych Standardov a vysvetlit dovod existencie,

popisat dévod existencie vzdeldvania informacnej bezpecnosti v praxi

vysvetlit prepojenie informacnej bezpecnosti s cielmi organizacie cez stratégiu organizacie,

popisat jednotlivé prvky, z ¢oho sa stratégia organizacie sklada (pojem: misia, vizia, hodnoty, SWOT, ukazo-
vatele stratégie, ciele, tlohy),

vysvetlit, pre¢o organizacia potrebuje bezpecnostné politiky a aké st odpordcania na o$etrenie vynimiek,

vymenovat jednotlivé prvky riadenia informacnej bezpecnosti organizacie a pravne ich zaradit do Grovni ria-
denia a vymenovat typické zodpovednosti,

vymenovat jednotlivé prvky zodpovednosti za nastavenie informacnej bezpec¢nosti (biznis vlastni, informac-
ny vlastnik, pouzavatel,

vediet vysvetlit, na ¢o slizi Dohoda o poskytovani sluzieb (SLA),

vysvetlit, preco je dolezity bezpecnostny princip oddelenie pdvomoci (segregation of duties),

vymenovat jednotlivé prvky a zodpovednosti v projektovom riadeni do zahrnutim informacnej bezpecnosti,
popisat potrebu ochrany a spdésob ochrany mobilnych zariadeni,

ovladat poziadavky kladené na pracu zdomu a v rozumnom miere ich vediet nastavit, vyzadovat a kontrolovat,

rozumiet cielom a potrebam personalnej bezpeénosti od pripravy pred nastipenim do zamestnania, cez pod-
mienky zamestnania, sprdvnom nastaveni pracovnej naplni, poZiadavkdm na politiku informacnej bezpec-
nosti az po ukonéenie zamestnania,

vysvetlit, ¢o je to aktivum a vlastnictvo aktiv a vediet popisat Zivotny cyklus od zavedenia az po spésob vra-
tenia aktiv,

nastavit oznacovanie citlivosti dokumentov a vSetkych druhov aktiv, Vediet aplikovat poZiadavky na citlivost
informacii aj na jednotlivé typy médii,

vediet vysvetlit rozdiel medzi autentifikdciou a autorizaciou a popisat poZiadavky na politiku pristupovych
prav a principy na riadenie pristupovych prav,

nastavit zakladné pravidla pre sietfovd bezpecnost,

ovladat tému kryptografie a vediet implementovat re vybrané systémy kryptografické opatrenia, v miere:
symetricka Sifra, asymetricka Sifra, digitadlny podpis a hash,

poznat zékladnt odbornu terminolégiu a symboliku a pravidla savisiace s fyzickou bezpecnostou,
vysvetlit potreby implementovania politiky Cistého stola a potreby vyZzadovania dodrziavania v organizacii,

vediet posudit a vyhodnotit jednotlivé udalosti informacnej bezpecnosti, vediet Struktirovane riadit odstra-
nenie incidentu informacnej bezpecnosti a poznat zéklady forenzného zberu dékazov,

poznat zaklady manazmentu kontinuity ¢innosti, vediet vytvorit plan kontinuity biznisu, vediet otestovat plan
kontinuity biznisu,
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ovladat tému bezpecnosti prevadzky manazment prevadzky, zdokumentovanie procesov na riadenie pre-
vadzky, riadenie prevadzkového procesu, nastavit oddelenie prostred;,

nasadit jednotlivé ochranné kroky voci malware,

nastavit ochranu servera a pocitaca a mobilného zariadenia na zaklade odporuc¢ani (napr. CisCatalog) a ove-
rit funkénost ochrany.

Pozadované osobnostné predpoklady, vlastnosti a schopnosti

Absolvent sa vyznacuje:

déslednostou a zodpovednostou pri rieseni pracovnych povinnosti,
samostatnostou pri préci, samostatnym rieSenim beznych uloh,
kreativnym myslenim,

schopnostou integrécie a adaptability

organizaénymi a komunikativnymi vlastnostami,

prispésobivostou v novych pracovnych podmienkach,

vhodnym socidlnym spravanim a prejavmi,

sebadisciplinou a mobilitou,

potrebnou davkou sebadbvery a pozitivnym pristupom k povinnostiam.
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SKOLSKY VZDELAVACi PROGRAM PRE ODBOR 2561 M INFORMACNE A SIETOVE TECHNOLOGIE
ROZSIRENY 0 KYBERNETICKU BEZPECNOST

Vzdeldvanie v oblasti kybernetickej bezpeénosti na strednych $kolach je nevyhnutné z dévodu rastucej digitalnej
transformacie a ¢oraz zlozZitejSich kybernetickych hrozieb, ktorym ¢eli spolo¢nost, podniky i jednotlivci. V sucas-
nosti, ked sa informacné technoldgie stali neoddelitelnou stic¢astou kazdodenného Zivota, je ochrana digitalnych
systémov a dat pred kybernetickymi ttokmi kl'G¢ovym aspektom pre zabezpecenie nielen narodnej bezpecnosti,
ale aj ochrany osobnych a firemnych informacii.

Na strednych Skolach, kde Ziaci nadobudaju odborné znalosti a praktické zru¢nosti, je potrebné zaclenit vyucbu
kybernetickej bezpecnosti do vzdeldvacieho procesu. Tento krok umozni mladym ludom ziskat zakladné i pokro-
¢ilé poznatky v oblasti ochrany digitélnych systémov, bezpecnosti sietovej infrastruktiry, detekcie a prevencie
kybernetickych Utokov, ako aj etickych a pravnych aspektov kybernetickej bezpecnosti.

V ramci analyzy vzdelavacich pristupov k problematike kybernetickej bezpecnosti sme preskimali moznosti vy-
tvorenia nového predmetu, ako aj alternativu v podobe rozsirenia existujucich predmetov o hlbsie a Specializo-
vanejsie vzdeldvanie v oblasti informacnej bezpecnosti. Na zaklade analyzy sme dospeli k odpordcaniu, aby sa
vacsi doraz kladol na integrdciu prvkov informacnej bezpeénosti do odbornych predmetov. Vytvorili sme zoznam
odbornych kompetencii, ktoré zohl'adnuju poziadavky Statneho vzdelavacieho programu, potreby Skoly a pozia-
davky trhu prace.

Na zaklade tychto zisteni sme navrhli Upravy vybranych predmetov tak, aby pokryli potreby ¢o najvacsieho poctu
strednych odbornych §kol. Tieto predmety su ¢asto sucastou skolskych vzdeldvacich programov.

Skolsky vzdeldvaci program, ktory je podla $kolského zakona zékladnym pedagogickym dokumentom $koly, sa
vypracovava na zaklade Statneho vzdeldvacieho programu. Odraza ciele a zameranie $koly, ako aj stratégiu ur-
¢enu vedenim Skoly v spolupraci s regiénom a obcou. Tento program zaroven zohladnuje potreby a moznosti
Ziakov a pedagogického zboru. Pri jeho tvorbe Skola vyuZiva volitelné hodiny a zostavuje vlastny ucebny plan.

V skolskom u¢ebnom pléne st rozpracované vsetky dostupné hodiny, ktoré skola méze vyuzit na vyucbu.

Pre Uspesnu implementaciu zmien je nevyhnutné, aby Skola mala vypracovany konkrétny u¢ebny plan, ktory za-
hriiuje aj nové predmety alebo Upravy existujlcich predmetov. V pripade $kél s réznymi odbornymi zameraniami
moze byt vypracovanych viacero $kolskych u¢ebnych planov. V u¢ebnom plane st zahrnuté aj nové predmety, kto-
ré Skola zvolila, a si podrobne uvedené aj metddy realizacie prierezovych tém. Kazda skola, ktora zvysi pocet ho-
din pre konkrétny predmet podla $tatneho vzdeldvacieho programu, musi vypracovat aj podrobné ucebné osnovy.

Vysledkom nasej analyzy su konkrétne Upravy obsahu vybranych tematickych oblasti, ako st predmety Operacné
systémy, Prax a rozSirenie predmetu Operacné systémy Linux a Windows, Casto oznaCovaného ako Serverové
technoldgie. Okrem toho sme pripravili aj Gpravy predmetu Kybernetickd bezpecnost. Na nasledujlcich stran-
kach predstavime podrobnosti o tychto zmenach, ktoré sa zameriavaju na rozsirenie odbornych poznatkov v ob-
lasti informacnej a kybernetickej bezpecnosti. Prakticky obsah predmetov zostdva nezmeneny, pricom Upravy
sa tykaju predovSetkym tych Casti, ktoré su odborné a priamo viazané na bezpecnostné aspekty, ako aj navrhov
na Upravu vyucovacich hodin. Samotna implementacia tychto zmien je v kompetencii kazdej jednotlivé Skoly.

Pre priklad uvddzame u&ebny plan pre $tudijny odbor SPS Jozefa Murgasa Banska Bystrica:
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Ucebny plan pre studijny odbor 2561 M Informacné a sietové technolégie
Sk. rok: 2025/2026
Triedy: . A, 1. B, Il A, 1. B, IIl. A, 1Il. B, IV. A, IV. B

Skola SPS Jozefa Murga$a, Hurbanova 6, 975 18 Banska Bystrica
Nazov SkVP INFORMACNE A SIETOVE TECHNOLOGIE
Kéd a nazov SVP 25 Informacné a komunika¢né technolégie

Kod a nazov Studijného 2561 M Informacné a sietové technoldgie

odboru

Stupen vzdelania ISCED 3A - Uplné stredné odborné vzdelanie
Dizka $tudia 4 roky

Forma Studia denna

Vyucovaci jazyk slovensky jazyk

Pocet tyzdennych vyucovacich hodin v roéniku

Kategorie a nazvy vyucovacich

predmetov

Jazyk a komunikacia 6 6 6 6 24
Slovensky jazyk a literatdra 3 3 3 3 12
; rz"jk‘;“dz"jazyk (anglicky 3/3 3/3 3/3 3/3 12
Clovek a hodnoty 1 1 0 0 2
Etickd vychova/ndbozenska

vychova a) ! ! i i 2
Clovek a spoloénost 2 2 1 0 5
Dejepis 1 1 - - 2
Ob¢ianska nduka 1 1 1 - 3
Clovek a priroda 2 1 0 0 3
Fyzika 2 1 - - 3
rl\:l}zzei;nr:itika a prdca s infor- 2 2 2 0 6
Matematika b) 2 2 2 - 6
Zdravie a pohyb 2 2 2 2 8




ODBORNE VZDELAVANIE

Telesna a Sportova vychova 2 2 2 2 8
Disponibilné hodiny 4 5 3 7 19
Druhy cudzi jazyk c) 3/3 3/3 2/2 2/2 10
Matematika 1 1 1 3 6
Fyzika - 1 - 1 2
Technicka angli¢tina - - - 1 1

Teoretické vzdelanie 6 9 8 9 32
Elektrotechnika 3/0 - - - 3
Elektronika - 3/1 3/1 - 6
Elektrotechnické merania - - - 3/2 3
Operacné systémy - 3/2 - - 3
Sietové technoldgie 3/2 2/2 2/2 3/2 10
Finan¢na gramotnost - - - 2/0 2
Web - - 2/2 - 2
Kybernetickd bezpeénost - 1/0 - 1/0 2
IKT — este urcit nazov d) - - 1/0 - 1
KBZ - kryptografia d) - - 1/0 - 1
Prakticka priprava 9 8 7 2 21
Robotika 2/2 - - - 2
Technické kreslenie 2/0 - - - 2
Prax 3/3 3/3 3/3 - 9
Aplikovand informatika 2/2 - - - 2
Serverové technolégie - - 2/2 2/2 4
PC architektura - - 2/0 - 2
Disponibilné hodiny 0] 4 5 7 16
Sietové technoldgie - - 1/0 1/0 2
Programovanie - 2/2 - - 2
Databdazové aplikacie - 2/2 - - 2
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IKT — programovanie d) - - 2/2 2/2 4

IKT — databazové aplikacie d) - - 2/2 2/2 4
KBZ — penetracné testovanie d) = = 2/2 2/2 4
KBZ - sietova bezpecnost

a eticky hacking d) i i e e 4
Roénikovy projekt - - - 1/1 1
Elektrotechnickéa sposobilost - - - 1/0 1

Ugelové kurzy/ugivo

Lyziarsky kurz 1 - - - 1
Kurz pohybovych aktivit 1 ) ) ) 1
v prirode

Kurz na ochranu Zivota

a zdravia i . 1 - 1
Uéelové cvigenie 1 1 - - 1
Maturitna skiska - - - 1 1

Poznamky k ramcovému uc¢ebnému planu pre 4-rocné studijné odbory:

-+ Su&astou vzdeldvacej oblasti ,Clovek a hodnoty” su predmety ndboZenskd vychova v alternative s etickou
vychovou.

+  Predmet informatika sa vyucuje v ramci odbornych predmetov ako aplikovana informatika.

«  Druhy cudzi jazyk sa vyucuje ako volitelny predmet z Casovej dotacie disponibilnych hodin v alternative ne-
mecky jazyk s ruskym jazykom v ramci disponibilnych hodin v rozsahu 3 vyucovacich hodin v 1. a 2. ro¢niku
a v rozsahu 2 vyucovacich hodin v 3. a 4. ro¢niku.

+  V3.ro¢niku ziak vyberd jedno zo zamerani:
+  IKT (Specialista informacénych a komunikacnych technolégif) alebo

+  KBZ (Specialista kybernetickej bezpecnosti)

Za SPSJM sme navrhovali predmet Kyberneticka bezpeénost nasledovne:
+ V2.ro¢niku 1 hodina tedria s celou triedou.
+ V3.ro¢niku 5 hodin z toho 1 hodina tedria s celou triedou a 4 hodiny cviceni v dvoch skupinach.

+ V4. ro¢niku 5 hodin z toho 1 hodina tedria s celou triedou a 4 hodiny cviceni v dvoch skupinach. Vo vasom
navrhu chyba zapracovanie 2 hodiny cviceni ,Sietova bezpec¢nost™.

Vo vagom navrhu chyba zapracovanie 2 hodiny cvi¢eni ,Sietova bezpecnost”.

Obsahom predmetu Sietova bezpecnost by okrem iného mohla byt aj certifikacia Cisco Security alebo Fortinet.
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Uéebné osnovy jednotlivych predmetov
Predmet: Kyberneticka bezpecnost

Implementovanim vzdelavania kybernetickej bezpecnosti v odbornych Skoldch sa pripravuji odbornici, ktori budu
schopni nielen identifikovat a riesit kybernetické hrozby, ale aj predchadzat potencialnym rizikdm a zvySovat cel-
kovu odolnost technologickych systémov. Tento vzdeldvaci smer reaguje na aktualne potreby trhu préace, ktory si
vyzaduje kvalifikovanych profesionalov s odbornymi znalostami v oblasti kybernetickej bezpec¢nosti. Vzdelavanie
v tejto oblasti preto podporuje nielen rozvoj technologickych a analytickych schopnosti, ale aj etického a zodpo-
vedného pristupu k ochrane dat, ¢o je nevyhnutné pre buducu profesionalitu a adaptabilitu mladych ludi v dyna-

micky sa vyvijajucej digitalnej spolocnosti.

V nasledovnych tabul'kéch prindsame predmet kyberneticka bezpecnost pre stredné skoly.

Odbor 2561 M Informacné a sietové technoldgie

2. ro¢nik — 1 hodina/tyzden
Casové dotécia 3. roénik — 5 hodin/tyzdefi
4. rocnik — 5 hodin/tyzden

Forma Studia Denna

Vyucovaci jazyk Slovensky

Obsah vyuéby vychadza zo Statneho vzdelavacieho programu pre odbor 25 Informaéné a komunikaéné tech-

nolégie. Vyucba je organizovand nasledovne:

+ 3. ro¢nik: 1 hod. tedria a 4 hod. cvicenia,

+ 4. rocnik: 1 hod. tedria a 4 hod. cvicCenia.

CviGenia sa uskuto&nuju v $pecializovanej uéebni a trieda je rozdelena na dve skupiny podla predpisov MS SR.

Predmet *Kyberneticka bezpe¢nost* dopliiia a rozsiruje vedomosti z predmetov ako bezpeénost sietovych
technoldgii, operaénych systémov a programovanie o zaklady informacnej bezpecnosti. Cielom predmetu
je poskytnut Ziakom vedomosti a zru¢nosti v oblasti kybernetickej bezpecénosti, jej implementacie, kontroly
a legislativy v SR. Ziaci nadobudnu prehl'ad o ochrane osobného poéitaca a mobilnych zariadeni.

V 3. ro€niku sa ziaci zameriavaju na zakladné principy kybernetickej bezpe¢nosti a implementaciu bezpe¢-
nostnych technologii. V 4. ro¢niku sa orientuju na samostatnu analyzu a riadenie informacnej bezpecnosti,
s ddérazom na odstranenie zranitelnosti a rizik. Ziaci sa nauéia principy kybernetickej bezpe&nosti. Budu
prirodzene pouzivat Digitalnu identitu. Ziakom sa stane prirodzenym bezpe&nostné spravanie na socialnych
sietach a budu obozretni pred Gtokmi socidlneho inZinierstva. Naucia sa odhalovat manipulativne techniky
socialneho inZinierstva. Ziaci nadobudni znalost o analyze a riadeni zranitelnosti a z nich vyplyvajicich hro-
zieb. Ziaci budu vediet rozoznat a vyrie$it incidenty a zabezpegit kontinuitu biznisu.

V 4. roéniku sa ziaci zameriavajl na bezpec¢nost sieti a ndsledne sa zameriavaju na rozvijanie prace s novymi
technoldgie ako su cloudy a systémy umelej inteligencie. V rdmci prace budu Ziaci schopni analyzovat rizika
na definovanych systémoch a aplikacidch. DéleZitou stic¢astou je poznanie ziakov, ako nachéadzat a riesit
zranitelnosti systémov a ich overenie v rozsahu poznania systému OWASP top 10.

Predmet rozvija komunikacné zruénosti, logické myslenie a schopnost efektivne riesit problémy. Ziaci st
vedeni k samostatnému studiu a pouzivaniu odbornej terminolégie v slovenskom aj anglickom jazyku.
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Tabulka €. 3 Kybernetickd bezpeénost — navrh rozpisu uéiva pre 2. roénik

Obsah vzdelavania - navrh rozpisu uciva

Pocet vyucovacich
hodin za tyzden

Rozpis uciva predmetu

Pocet vyucovacich hodin
zarocnik

Tedria — Th/tyzden 33
1. Uvod do kybernetickej bezpeénosti 6
1.1. Zakladné pojmy 2
1.2. Principy kybernetickej bezpecnosti 2
1.3. Digitalna identita 1
1.4. Co su data a informacie 1
2. Prejavy a typy kyberkriminality 6
2.1. Utoky socialneho inzinierstva (Phishing, Cyberstalking) 2
2.2. Ochrana pred utokmi typu Phishing a Cyberstalking 2
2.3. Pravna ochrana podla legislativy SR pri kyberkriminalite 2
3. Logovanie v aplikaciach a Cookies 2
4. Manazment informacnej politiky 2
4.1. Bezpecnostna stratégia vo firme 2
5. Architektura, komponenty a naklady informaéného systému 2
6. Riadenie aktiv a zodpovednosti za aktiva 3
7. Klasifikacia informdcii a aktiv 3
8. Zakladna ochrana PC 8
8.1. Typy utokov na PC 2
8.2. Zranitelnosti a implementovanie zaplat 2
8.3. Bezpecna praca s internetovym prehliadacom 2
8.4. Sukromie v kybernetickom priestore 2
9. Ochrana mobilného telefénu 4

9.1. Data, ktoré je potrebné chranit v mobilnom zariadeni
9.2. Sprava systému a aplikdcii
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Tabul'ka €. 4 Kyberneticka bezpecnost - navrh rozpisu uéiva pre 3. roénik

Obsah vzdelavania - navrh rozpisu uciva

Pocet vyucovacich
hodin za tyzden

Rozpis uciva predmetu

Pocet vyucovacich hodin
zarocnik

Tedria — Th/tyzden 33
1. Uvod do kryptografie 4
1.1. Histéria kryptografie a zakladné pojmy a definicie 2
1.2. Klasické sifrovacie metody (Caesarova Sifra, Vigenerova Sifra) 2
2. Symetricka kryptografia 7
2.1. Zakladné principy symetrickej kryptografie 2
2.2. Blokové sifry (DES, AES) 2
2.3. Pridové sifry (RC4) 2
2.4. Rezimy Sifrovania (ECB, CBC, CFB, OFB) 1
3. Asymetricka kryptografia 6
3.1. Zakladné principy asymetrickej kryptografie 1
3.2. RSA algoritmus 1
3.3. Eliptické krivky 2
3.4. Diffie-Hellman vymena klt¢ov 2
4. Kryptografické hash funkcie 4
5. Digitalne podpisy a certifikaty 2
6. Kryptografické protokoly 2
7. Aplikacia kryptografie 4
8, Typy utokov 4
8.1. DDoS 2
8.2. Malware 2
Cvicenie — 4h/tyzden 132
1. Principy informacnej bezpecnosti 4
2. Kryptografia a elektronicky podpis 20
2.1. Symetrické Sifry 4
2.2. Asymetrické Sifry 4
2.3. Hashovacie funkcie 2
2.4. Elektronicky podpis 2
2.5. Aplikacia kryptografie 2
2.6. Kvantova a postkvantova kryptografia 2
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3. Virtualizacia sietovych zariadeni 12
3.1. Rozdelenie sietovych zariadeni, podla zamerania 4
3.2. Virtualizacia prepinacov a smerovacov 4
3.3. Modelovanie siete a prepojenie s virtualnymi OS 4

4. Ochrana aplikacii a logovanie 4

5. Zabezpecenie LAN siete 16
5.1. Analyza komunikacie 8
5.2. Zabezpecenie sietovych prvkov 4
5.3. Jedntlivé typy utokov v prostredi sieti 4

6. Zabezpecenie WLAN 12
1. Sifrovacie protokoly (WEP, WPA, WPA2, WPA3) 4
2. Konfigurdcia pristupovych bodov 4
3. Konfigurdcia WiFi Controler 4

7. Konfiguracia sietovych bezpeénostnych prvkov 14
7.1. Konfigurdcia a sprava firewallov 4
7.2. Intrusion Detection Systems (IDS) 4
7.3. Intrusion Prevention Systems (IPS) 4

8. Zabezpecenie PC 16
8.1. InStalacia PC 4
8.2. Bezpecnost hesie, MFA a zdielanie 2
8.3. Nastavenie zakladnej ochrany (lokélny FW, antivirus) 2
8.4. Riadenie pouzivatelov a pristup na externé sluzby 2
8.5. Identifikovanie nepotrebnych sluzieb a ich vypinanie 2
8.6. Nastavenie automatického patch managementu 2
8.7. Hardening OS na zaklade odportc¢ani CIS katalégu 2

9. Ochrana servera 16
9.1. Indtalacia servera 6
9.2. Nastavenie zakladnej ochrany (lokéalny FW, antivirus) 2
9.3. Riadenie pouzivatelov 2
9.4. Nastavenie automatického patch managementu 2
9.5. Hardening podla CIS catalégu 2
9.6. VPN a IPSec 2

10. Zabezpecenie komunikacie cez internet 4
10.1. Sniffing siete a identifikovanie nesifrovanej komunikacie 2
10.2.Nastavenie Sifrovania pre vybrané sluzby 2
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11. Incident management 10
11.1. Monitorovanie a detekcia hrozieb 2
11.2. Centralne riadenie logoy, instalacia SIEM (Wazuh) 4
11.3. Odhalovanie incidentov 2
11.4. Prehladavanie a analyza logovacich zaznamov 2

12. Kontinuita biznisu 4
12.1. Vytvorenie biznis kontinuity dokumentu 2
12.2. Spustenie incidentu a ndprava podla dokumentu 2

Tabulka €. 5 Kyberneticka bezpeénost - navrh rozpisu uciva pre 4. roénik

Obsah vzdelavania - navrh rozpisu uciva

Pocet vyucovacich
hodin za tyzden

Rozpis uciva predmetu

Pocet vyucovacich hodin
zarocnik

Teodria — Th/tyzden 30
1. Pravne poziadavky v informacnej bezpeénosti 8
1.1. Z&kladné pojmy a zakony 2
1.2. Prejavy kyber kriminality 2
1.3. Trestny zakon a legislativa z pohladu kybernetickej bezpecnosti 2
1.4. Autorsky zakon 2
2. Ochrana nastavenia Cloudu 16
2.1. Cojeto cloud 4
2.2. Typy cloudu 6
2.3. Bezpecnostné prvky cloudu 4
2.4. Rizika cloudu 3
3. Systémy umelej inteligencie 6
3.1. Praca s umelou inteligenciou 2
3.2. Zber informacii (reconnaissance), analyza cielov a identifikacia zranitelnosti 2
3.3. Skenovanie a analyza zranitelnosti 2
Cvicenie — 4h/tyzden 120
1. Techniky analyzy bezpecnosti IKT systémov 18
1.1. Testovanie zranitelnosti 4
1.2. Techniky analyzy — pasivne 4
1.3. Techniky analyzy — aktivne 4
1.4. Odstranovanie nalezov 4
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2. Zranitelnost sieti 12

2.1. Zranitelnost LAN 4
2.2. Zranitelnost VAN 4
2.3. Zranitelnost Bluetooth a loT 4
3. Penetracné testovanie 40
3.1. Etické a pravne aspekty 4
3.2. Aplikaéné zranitelnosti 4
3.3. Zber informacii, analyza cielov a identifikacia zranitelnosti 8
3.4. Softvérové skenovanie a analyza zranitelnosti 8
3.5. OWASP TOP 10 12
3.6. Branenie zneuZitia zranitelnosti (exploitation) 4
4. Zranitelnost mobilnych systémov a loT 4
5. Poziadavky na bezpecny vyvoj 28
5.1. Ochrana proti zranitelnostiam a kontroly 4
5.2. Sifrovanie komunikacie 4
5.3. Spravna autentifikdcia a autorizacia 4
5.4. Bezpec¢nost na Urovni dizajnu aplikacie 8
5.5. SAST a SBOM 8
7. Manazment rizik 18
7.1. Co je to riziko 4
7.2. Identifikovanie rizik vo svojom okoli a v IKT systémoch 16
7.3. Odhadnutie rizika
7.4. Zivotny cyklus rizika 2

7.5. Praca s rezidualnym rizikom

Predmet: Operacné systémy

Zahrnutie kybernetickej bezpe¢nosti do predmetu Operacné systémy je nevyhnutné z dévodu Uzkeho prepojenia
medzi tymito dvoma oblastami a neustdle sa zvysSujucich bezpe¢nostnych poziadaviek v digitalnom prostredi.
Operacéné systémy predstavuju zakladnua platformu, na ktorej beZi vSetok softvér a spracovdvaju sa vsetky data,
¢im sa stavaju cielom kybernetickych tGtokov. V rdmci vzdelavania v oblasti operacnych systémov je preto nevy-
hnutné zahrnut aj kluCové aspekty kybernetickej bezpec¢nosti, aby Studenti ziskali nielen teoretické, ale aj praktic-
ké zrucnosti v zabezpecCovani tychto systémov pred roznymi hrozbami.

Operacné systémy su miestom, kde sa riadia pristupové prava k systémovym a uzivatel'skym datam, spravuju sa
sietové pripojenia, inStaluju sa aplikacie a realizuju sa rézne administrativne operacie. Bez adekvatnej bezpec-
nostnej ochrany méze byt kazdy z tychto procesov zneuzity na realizaciu $kodlivych aktivit, ako si neautorizova-
ny pristup, Sirenie malwaru, zneuzitie zranitelnosti ¢i Unik citlivych informdcii.

Zahrnutim tém kybernetickej bezpeénosti do vyucby opera¢nych systémov sa zabezpeci, ze Studenti budid schop-
ni efektivne identifikovat potencidlne bezpecnostné rizikd, implementovat ochranné opatrenia, ako je Sifrovanie
dat, spravne nastavenie pristupovych prav a kontrolu sietovej komunikacie. Tymto spésobom si $tudenti rozvi-
nu praktické schopnosti potrebné na zabezpecenie operacnych systémov v redlnych pracovnych podmienkach
a budu pripraveni celit vyzvam, ktoré kladie moderné digitalne prostredie.
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Integracia kybernetickej bezpecnosti do predmetu Operacné systémy tak nie je len reakciou na aktualne bez-
pecnostné vyzvy, ale aj investiciou do buducej bezpecnosti technoldgii, na ktorych je postavena cela digitalna
infrastruktura.

V nasledovnych tabulkach prinasame navrh Uprav pre predmet Operacné systémy pre stredné skoly.

Odbor 2561 M Informacné a sietové technoldgie
Casové dotécia 2. roénik — 3 hod./tyzden (z toho 2 hod. cvigen)
Forma Studia Denna

Vyucovaci jazyk Slovensky

Obsah vyuéby predmetu vychadza zo SVP pre odbor 25 Informaéné a komunika&né technoldgie pre vyssie
odborné vzdeldvanie a je realizovany v 2. ro¢niku $tudia. Vyucovanie zahfna jednu hodinu teoretickej vyucby
a dve hodiny cviceni, ktoré sa uskuto¢nuju v Specializovanej ucebni a su organizované v skupinach podla
predpisov MS SR. Cielom predmetu je poskytnut Ziakom zakladné vedomosti o fungovani operaénych systé-
mov, vratane ich struktury, modulov a spravy systémovych prostriedkov.

V teoretickej ¢asti sa Studenti oboznamuju so spésobmi spravy operacnych systémov a zabezpecenia uda-
jov na urovni siborového systému. Prakticka ¢ast sa zameriava na in$taldciu a konfiguraciu operacnych
systémov MS Windows a Linux, vratane konfiguracie systémovych a pouzivatelskych prostredi v sietovom
prostredi a pochopenie ako sa nastavuje bezpecny systém podla zdsad kybernetickej a informacnej bezpec-
nosti a nastavenie systému s vysokou mierou ochrany.

Predmet rozvija zru¢nosti a vedomosti, ktoré suvisia s matematikou, fyzikou, elektrotechnikou a automati-
z4aciou, a pripravuje Studentov na ich vyuzitie v odbornom vzdeldvani a praxi. Déraz sa kladie na celozivotné
vzdelavanie a profesijni zodpovednost. Témy su rozsirené o principy financnej gramotnosti v oblasti licen-

covania operaénych systémov.

Cielom vyucovania je podporit samostatnost, tvorivost a cielavedomost Ziakov, pricom ucitel motivuje, vedie

a podporuje ich aktivitu, najma v oblasti $tudijného odboru.

Tabul'ka ¢. 6 Operacné systémy - navrh rozpisu uciva operacné systémy pre 2. roénik

Obsah vzdelavania - rozpis uciva

. Pocet vyucovacich Pocet vyucovacich hodin
Rozpis uciva predmetu ) . -
hodin za tyzden zarocnik

Tedria - Th/tyzden 33

1. Uvod do operaénych systémov 7

2. Technické vybavenie poéitaca 6

3. Instalacia 0S 4

4. Sprava 0S 12
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5. Vybrany operaény systém 4

Cvicenie - 2h/tyzden 66
1. Virtualizacia systému a instalacia 12
2. Nastavenie operacného systému 8
3. Sprava uctov a skupin v operacnom systéme 10
3.1. Lokalny uZivatelia a skupiny 2
3.2. Riadenie opravneni
3.3. Sprava hesiel a autentifikacia 4
4. Bezpecnost v 0S 10

4.1. Bezpecnost hesiel 2
4.2. Lokalny firewall 4
4.3. Minimalne poziadavky na zabezpecenie systému 4
4.4, Implementovanie zaplat 2
4.5. Hardening OS (podla CisCatalog) 2
5. Prikazovy riadok 10
6. Specifika vybraného 0S 16
10
6.2. Bezpecna komunikéacia systémov Linux a Win a Mac OS 6

Predmet: Odborna prax

Predmet Odborna prax je velmi tazké spravne rozsirit o jednotlivé Casti, ktoré nadvézuju na kyberneticku a infor-
macnu bezpecnost. Dovodom je, Ze predmet je Gizko spojeny so zameranim $koly a jednotlivymi odbornymi pred-
metmi, ktoré sa na strednej Skole vyucuju. Nami navrhovany predmet Odborna prax koresponduje s obsahom
uciva na stredne Skole so zameranim na elektrotechniku. Predpokladame, ze kazda jednotlivé Skola ma predmet
Odborna prax vytvoreny a je v jeho kompetencii rozsirit ho o nami navrhnuté body. Prvy ro¢nik je zamerany
na odborné predmety nesuvisiace s kybernetickou a informac¢nou bezpe¢nostou. Druhy ro¢nik vytvéra prostredie
na pochopenie dolezitosti bezpe¢nosti PC a dolezitosti riadenia ictov v operacnom systéme. V tretom ro¢niku sa
bezpecnost zameria na bezpeény vyvoj a vytvorenie navykov na bezpecény vyvoj softvéru.

V nasledovnych tabulkach prinaSame navrh Uprav pre predmet Operacné systémy pre stredné skoly.

Odbor 2561 M Informacné a sietové technoldgie

1. ro¢nik — 3 hod./tyzden
Casové dotécia 2. ro¢nik - 3 hod./tyzden
3. ro¢nik — 3 hod./tyzden

Forma Stidia Denna

Vyucovaci jazyk Slovensky
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Obsah vyuéby predmetu prax vychadza zo vzdeldvacej oblasti ,0dborné vzdelavanie” v rdmci SVP 25 Infor-
macné a sietové technoldgie. Prax sa organizuje v skupinach, pricom trieda je rozdelenéd do dvoch alebo

troch pracovisk.

Cielom je spojenie teoretickych vedomosti s praktickou ¢innostou, pricom doéraz je kladeny na ziskanie
zruénosti pri vybere vhodnych materialov, nastrojov a technologickych postupov pri vyrobe zariadeni. Ziaci
sa vedu k samostatnému a tvorivému technickému mysleniu, aplikacii teoretickych poznatkov v praxi a do-

drziavaniu bezpecnosti pri praci a ochrany zZivotného prostredia.

V ramci osvojovania technologickych postupov sa Ziaci ucia vybrat vhodné nastroje a najefektivnejsi vyrob-
ny proces, pricom sa zameriavaju na moderné technoldgie v elektrotechnike a elektronike. V bezpecnosti
sa Ziaci zameraju na riadenie pristupov a bezpecny vyvoj. Prax sa vykonava v Skolskych dielfiach a odbor-
nych uéebniach, kde Ziaci realizuju cviéné a produktivne prace, ako montdz a nastavovanie elektronickych
zariadeni. Hlavnym cielom je rozvijat zru¢nosti v diagnostike, Gdrzbe a prevadzke zlozitych elektronickych

systémov.

0Od prvého roénika su ziaci oboznameni so zasadami bezpecnosti prace, ochranou zdravia, rizikami ura-
zov a zasadami prvej pomoci pri Graze elektrickym priddom. Finan¢na gramotnost je sti¢astou praktickych
cviceni, pricom sa kladie déraz na zodpovedné hospodarenie s ohladom na Zivotné prostredie a potreby

vyroby, prevadzky a udrzby elektrotechnickych zariadeni.

Tabul'ka €. 7 0dborna prax - navrh rozpisu uciva operacné systémy pre 1. ro¢nik

Obsah vzdelavania - rozpis uciva

Pocet vyucovacich Pocet vyucovacich hodin
hodin za tyzden zarocnik

Rozpis uciva predmetu

1. Rucné a strojové obrabanie 33
1.1. Meradl@, naradie 9
1.2. Opracovanie materidlu 24

2. Elektroinstalacia 33
2.1. Uvod
2.2. Prenosova a spojovacia technika
3.3. Zapojenie inStalacie 15

3. Spéajkovanie 33
3.1. Elektronické suciastky 12
3.2. Spéjkovanie vodi¢ov a pasivnych suciastok 21
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Tabul'ka ¢. 8 Odborna prax - navrh rozpisu uciva operaéné systémy pre 2. rocnik

Obsah vzdelavania - rozpis uciva

Pocet vyucovacich
hodin za tyzden

Rozpis uciva predmetu

Pocet vyucovacich hodin
zarocnik

1. PC hardware and software 50

1.1. PC hardware 28
Mobilné zariadenia 6

1.2. PC software a sluzby 16
Ochrana PC a jednotlivych sluZieb 5
1.3. Riadenie pristupov 6
PouZivatel'skych 2
Aplikacnych 2
Administratorskych 2

2. Navrh a vyroba plosnych spojov chyba obsah vzdelavania 49

Tabul'ka €. 9 0dborna prax - navrh rozpisu uciva operaéné systémy pre 3. rocnik

Obsah vzdelavania - rozpis uciva

Pocet vyucovacich
hodin za tyzden

Rozpis uciva predmetu

Pocet vyucovacich hodin
zarocnik

1. WEB 50
1.1. Vybrany jazyk pouzivany pri tvorbe web prostredia 22
Pravidla a podmienky bezpe¢ného vyvoja 2
1.2. Skriptovanie na strane klienta 14
1.3. Individualny projekt 12
2. Programovanie v sietach 49
2.1. Zakladné programovanie v objektovom jazyku 16
Bezpecné programovanie: SBOM a SAST
2.2. Aplikacie skriptovacieho programovacieho jazyka 20
2.3. Aplikacie objektového programovacieho jazyka 13
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Predmet: Serverové technologie

Predmet serverové technoldgie sa zameriava na spravu a riadenie najrozsirenejsSich operacnych systémov Linux
a Windows a nastavenie zakladnej bezpecnosti v ramci systémov. Vzdelavanie v oblasti kybernetickej bezpec-
nosti pri vyucovani spravy operacnych systémov Linux a Windows je kl'i¢ové, pretoze oba tieto systémy su Casto
cielom kybernetickych utokov a ich spravna konfigurdcia a zabezpecéenie su nevyhnutné pre ochranu udajov
a systémov.

Operacné systémy, ako Linux a Windows, su zdkladom IT infrastruktdry, a preto sa stdvaju zranitelnymi voci réz-
nym hrozbam, ako su virusy, malvér, utoky typu ransomware, neopravneny pristup alebo zneuzitie systémovych
zranitelnosti. Pre spravu tychto systémov je nevyhnutné, aby administratori mali nielen technické zru¢nosti v ob-
lasti inStalacie a konfiguracie, ale aj dokladné znalosti bezpecnostnych opatreni, ktoré chrania operaény systém
pred tymito hrozbami.

Kyberneticka bezpecnost pri sprave operacnych systémov zahffia rézne aspekty, ako je nastavenie spravnych
pristupovych pray, Sifrovanie dat, monitoring systémovych logov, implementacia firewallov a inych ochrannych
nastrojov, ako aj spravne zalohovanie dat. Bez adekvatnej bezpetnostnej stratégie moze byt systém zranitelny
a vystaveny roznym hrozbam, ktoré mézu viest k uniku citlivych informacii alebo k poskodeniu dat.

Vzdeldvanie v tejto oblasti zabezpecCuje, ze administratori opera¢nych systémov budid schopni efektivne identifi-
kovat a riesit bezpe€nostné problémy, spravne nastavit ochranné mechanizmy a reagovat na potencialne hrozby,
¢im sa minimalizuje riziko Skodlivych Utokov a zarucuje bezpecnd prevadzka systémov. Tym sa zvysSuje bezpec-
nost organizacie a ochrafuje sa jej digitalna infrastruktura.

V nasledovnych tabulkach prinaSame navrh Uprav pre predmet Serverové technoldgie pre stredné skoly.

Odbor 2561 — M informacné a sietové technoldgie

3.ro¢nik — 2 hod./tyzden
4. roCnik — 2 hod./tyzden

Casova dotécia

Forma Studia Denna

Vyucovaci jazyk Slovensky

Obsah vyuéby vychadza zo Statneho vzdelavacieho programu pre odbor 25 Informaéné a komunikaéné tech-
noldgie. Vyuébav 3. a 4. roéniku je organizovand formou 2 hodin cviceni tyZzdenne, pricom trieda je rozdelena
do skupin podla predpisov MS SR a cviéenia prebiehaji v $pecializovanej uéebni.

Predmet Serverové technoldgie rozsiruje ucivo z predmetu *Operacné systémy* a zameriava sa na spravu
pocitacovych systémov, operacnych systémov a pocitacovych sieti. Obsah zahfia architektiru pocitaco-
vych systémoy, sietovy hardvér a zakladnu konfiguréciu sietovych zariadeni. Pri tvorbe uciva bol déraz klade-
ny na prakticku aplikaciu poznatkov v sprave serverovych systémov a poskytovani serverovych sluzieb podla
modelu klient-server.

Predmet sa zameriava na spravu serverového hardvéru a softvéru, vratane vyuzivania dokumentacie sve-
tovych vyrobcov. Ziaci sa obozndmia s odbornou terminolégiou v slovenskom aj anglickom jazyku. Vyuéba
prebieha na vykonnych pocitaCoch s operacnymi systémami a virtualizacnymi nastrojmi v kvalitne vybavenej
ucebni.

V ramci predmetu sa rozvija aj financ¢na gramotnost formou hodnotenia technologickych rieseni v oblasti

serverovych systémov, pricom sa zohladruje efektivnost vynalozenych nakladov na zabezpecenie kvality.
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Tabul'ka ¢. 10 Serverové technolégie - navrh rozpisu uciva operaéné systémy pre 3. roénik

Obsah vzdelavania - rozpis uciva

Pocet vyucovacich Pocet vyucovacich hodin
hodin za tyzden zarocnik

Rozpis uciva predmetu

1. Instalacia a zakladna konfiguracia OS Windows server 10
2. Riadenie serverovych sluzieb 14
3. Sprava Active Directory 12

3.1. Sprava administratorskych a doménovych ucétov

3.2. Sprava pouzivatelskych uctov 2
4. Sprava ukladacieho priestoru a zalohovanie 12

4.1. Nastavenie zalohovania ako ochrany pred malware 2
5. Sietova komunikdcia v ramci OS Windows server 8
6. Bezpeénost OS Windows server 10

6.1 Logovanie v OS Windows

2

6.2 Modelovanie zranitelnosti v OS Windows 4
6.3 Nastavovanie multifaktorovej autentifikacie 2
2

6.4 Riadenie prevadzkového softvéru, zaplaty

Tabulka €. 11 Serverové technoldgie - navrh rozpisu uciva operacné systémy pre 4. rocnik

Obsah vzdelavania - rozpis uciva

Pocet vyucovacich Pocet vyucovacich hodin
hodin za tyzden zarocnik

Rozpis uciva predmetu Roénik

1. Zaklady Linuxu 10

2. Sprava OS Linux 16

2.1. Sprava pouzivatel'skych u¢tov

2.2 Sprava administratorskych ucétov 2
3. Sietové sluzby v OS Linux 12
4. Serverové sluzby v OS Linux 8
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4.2. Sluzby bezpec&ného pripojenia na server 4

5. Bezpeénost OS Linux 14

5.1 Riadenie prevadzky

5.2 Ochrana proti Malware

5.3 Zalohovanie

5.4 Logovanie

5.5 Hardening OS podla CisCatalog

AN BN DN

Zaver

Navrh predmetov, ktoré sme rozsirovali je nastaveny tak, aby stredné odborné skoly mali moZnost rozsirenia
zakomponovat do svojich predmetov a nie vylu¢ne sa musia drzat ndzvov predmetov tak ako sme ich navrhli.
Z toho dévodu sme obsah jednotlivych odbornych predmetov definovali na odborné kapitoly a nerozpisovali sme
ich viac. Rozpisané su len Casti, ktoré sa venuju kybernetickej bezpecnosti. Tieto ¢asti nasledne je mozné zgrupo-
vat a vkladat do inych odbornych predmetov vzhladom na zameranie $koly. DéleZitym predmetom pri vzdelavani
bezpecnosti su sietové technoldgie. Tento predmet je v sicasnosti na Skoldch zvycajne dobre uchopeny a preto
ho v rdmci nasej Studie nerozpisujeme, ale predpokladdme jeho existenciu.

Implementdciou jednotlivych ¢asti informacénej a kybernetickej bezpecnosti do vzdeldvacieho programu dosiah-
neme vychovu nielen odbornych kapacit, ktoré si zamerané na funkénost systémov a prevadzku. Bude pre nich
délezita aj bezpecnost systémov a kontinuita biznisu.

45



NORMATIiV MATERIALOVO-TECHNICKEHO ZABEZPECENIA

Pre inovaciu studijného odboru 2561 M Informacné a sietové technoldgie odpori¢ame doplnit aktudlny normativ
materialovo-technického zabezpecenia pre tento Studijny odbor o u¢ebné priestory pre praktické vyucovanie
zamerané na kybernetickt bezpecnost a to nasledovné ucebne:

+ Ucebna kybernetickej bezpecnosti a penetracného testovania

+  Ucebna sietovej bezpecnosti

1. Zakladné udaje

Normativ materialno-technického a priestorového zabezpecenia (dalej len ,normativ”) je vytvoreny s cielom za-
bezpecenia kvalitnej pripravy absolventov studijného odboru 2561 M informacné a sietové technoldgie. Normativ

vychédza zo Statneho vzdeldvacieho programu

(dalej len ,SVP") pre skupinu odborov 26 Elektrotechnika o poskytujiceho Uplné stredné odborné vzdelanie.
Specifikuje uceleny, vzdjomne sa podmiefiujici komplex poziadaviek s cielom vytvorit optimalne vzdelavacie
prostredie.

Normativ urCuje poziadavky na zakladné ucebné priestory a poziadavky na zakladné vybavenie u¢ebnych priesto-

rov pre teoretické a praktické vyucovanie v $tudijnom 2561 M Informacné a sietové technoldgie.

Okrem zakladnych priestorov a zékladného vybavenia st si¢astou normativu aj odporticané u¢ebné priestory
a odporucané materialno-technické a pristrojové vybavenie. Tieto st nad rdmec zakladného vybavenia, ich t¢elom
je zabezpecenie vyssej kvality vyu¢ovacieho procesu v nadvaznosti na poziadavky trhu prace v danom odbore.

Vybavenost v sulade s normativom v rozsahu odporuc¢aného vybavenia je predpokladom pre stredni odbornd
Skolu uchadzat sa 0 moznost pdsobit ako centrum odborného vzdeldvania a pripravy.

2. VSeobecne zavazné pravne predpisy

Proces vychovy a vzdeldvania zohladnuje vS§eobecne zavazné pravne predpisy upravujice bezpecnost prace,
ochranu pred poziarom, prevadzkovanie objektov $kol a Skolskych zariadeni ako aj technickd dokumentaciu pou-
zivanych zariadeni, prislusné normy a predpisy, ktoré upravuju vyrobny proces alebo pracovné operacie zodpove-

dajuce obsahu vzdelavania v danom odbore vzdelavania.

UcCebné priestory musia vyhovovat poziadavkam hygieny prace, bezpec¢nosti a ochrane zdravia pri praci, ochrany
pred poziarom, ktoré su v sulade s prislusnymi platnymi vSeobecne zavaznymi pravnymi predpismi, rezortnymi
predpismi a technickymi normami. Priestory, v ktorych sa uskutoCnuje teoretické a praktické vyu¢ovanie musia
umoznovat optimalnu organizaciu vyucovania s prihliadnutim na technicky rozvoj a zavadzanie novych zariadeni

do prevadzky.

Sucastou vybavenia u¢ebnych priestorov pre praktické vyucovanie je technickd dokumentacia, technologické
postupy, pravidla bezpecnej obsluhy technickych a inych zariadeni, hygienické a bezpecnostné predpisy, bezpec-
nostné tabulky a znac¢ky a prostriedky protipoZiarnej ochrany a prvej pomoci.

3. Zakladné ucebné priestory

Zakladné ucebné priestory su nevyhnutné na nadobudnutie pozadovanych vedomosti a zru¢nosti stanovenych
vykonovymi $tandardami prislu§ného SVP a $pecifik vyugby $tudijného odboru 2694 M Informaéné a sietové
technoldgie.
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Pocet, rozmery a vybavenie $atni a hygienickych zariadeni — umyvarni, spfch, WC musia byt navrhnuté v sdlade
s typologickymi a typizacnymi smernicami, normami STN EN, hygienickymi normami, predpismi o bezpecnosti
a ochrane zdravia pri préci, predpismi o ochrane poziarom platnymi pre normovanie a prevadzku zariadeni pre pri-
pravu ziakov na povolanie.

Priestory pre teoretické vyucovanie uvedené v tabul'ke ¢. 12 a priestory pre praktické vyucovanie uvedené v tabul-

ke ¢. 13 musia vyhovovat v§eobecne zavaznym pravnym predpisom.

3.1. Zakladné uéebné priestory pre teoretické vyuéovanie

Tabulka ¢. 12 Nazov ucebného priestoru pre teoretické vyucovanie

P.c. Nazov ucebného priestoru pre teoretické vyucovanie

1. Ucebna pre vyucbu elektrotechniky a aplikovanej elektroniky
2. Ucebna pre vyucbu softvérovych technolégii
3. Ucebna pre vyucbu hardvérovych technologif

3.2. Zakladné ucebné priestory pre praktické vyuéovanie

Tabulka ¢. 13 Nazov u¢ebného priestoru pre praktické vyucovanie

P.c. Nazov ucebného priestoru pre praktické vyucovanie

1. Ucebna elektrotechniky a aplikovanej elektroniky

2. Ucebna programovania a databazovych technolégii

3. Ucebna operacnych systémov a serverovych technologif
4. Ucebna sietovych technoldgii

5. Ucebna robotiky

6. Ucebna IT architektur a servisnych platforiem

7. Ucebna odbornej praxe pre informac¢né technoldgie

8. Ucebna odbornej praxe pre elektrotechniku

9. Ucebna odbornej praxe sietovych prvkov

4. Zakladné vybavenie uéebnych priestorov

Jednotlivé uCebné priestory pre teoretické a praktické vyucovanie uvedené v tretej Casti su rozpracované v ta-
bulkéach €. 14 a €. 15, kde je uvedené zakladné vybavenie pre teoretické vyuCovanie a zakladné vybavenie pre
praktické vyu¢ovanie v danom odbore. Pri vybaveni pracovného miesta Ziaka su uvedené vsetky zakladné po-
mocky, naradie a pod., ktoré Ziak potrebuje v procese teoretickej a praktickej pripravy vo svojom odbore vratane
osobnych ochrannych pracovnych prostriedkov.

Pre vsetky polozky oznacené ,podla potreby” sa nedd presne vyspecifikovat mnoZstvo, ale pre dany Studijny
odbor su povinng, jedna sa najma o materidlne vybavenie u¢ebnych priestorov, potrebny material, ktory musi byt

stale k dispozicii a nazorné uc¢ebné pomécky.
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4.1. Zakladné vybavenie uéebnych priestorov pre teoretické vyucovanie

Tabulka ¢. 14 Zakladné vybavenie ucebnych priestorov pre teoretické vyucovanie

Teoretické vyucovanie

P. ¢. a nazov priestoru
(z tab. €. 12)

Nazov vybavenia

Pracovny stél pre ugitela

Pocet na

skupinu

Pracovny stol (miesto) pre ziaka 1
Stolicka kancelarska 1
Stolicka Skolska 1
Tabula/keramicka tabula 1
Prezenta¢na plocha/interaktivna tabula s dataprojek- ]
torom s ultrakrétkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 7, 2 1
1. Uéebna pre vyuébu elek-
trotechniky a aplikovanej Siet LAN 1
elektroniky -
Vizualizér s ohybnym klbom 1
Multifunkéné laserové zariadenie (sietové) 1
Hlasovacie zariadenie 1
Prepojovaci materidl (konektory, kable...) podra
' potreby
Programové a didaktické vybavenie pre elektrotechni- podla
ku a elektroniku potreby
Skrine na odkladanie pomécok pre vyucbu podra
P pre vy potreby
Pracovny st6l pre ucitela 1
Pracovny stol (miesto) pre ziaka 1
Stoli¢ka kanceldrska 1
Stoli¢ka Skolska 1
Tabula/keramicka tabula 1
2. Ucebna pre vyucbu softvé-
rovych technolégii Prezenta¢na plocha/interaktivna tabula s dataprojek- ]
torom s ultrakréatkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 7, 2, 3, 6 1
PC zostava (notebook) + softvér 7, 2, 3, 6 1

Siet LAN

Vizualizér s ohybnym kibom
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Multifunkéné laserové zariadenie (sietové) 1
Hlasovacie zariadenie 1
2.fUc(’abna’pI:e Vy;:(:blu, . Programové a didaktické vybavenie pre programovanie podla
softverovych technologil a operacné systémy potreby
Skrine na odkladanie pomocok pre vyucbu podra
P prevy potreby
Pracovny stél pre uditela 1
Pracovny stol (miesto) pre Ziaka 1
Stoli¢ka kanceldrska 1
Stolicka Skolska 1
Tabula/keramicka tabula 1
Prezentacna plocha/interaktivna tabula s dataprojek- ]
torom s ultrakrédtkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 7, 2, 3, 6 1
3. Ucebnia pre vyucbu Server !
hardvérovych technolégii Sief LAN 1
Vizualizér s ohybnym kibom 1
Multifunkéné laserové zariadenie (sietové) 1
Hlasovacie zariadenie 1
Programové a didaktické vybavenie pre operacné podla
systémy a serverové technolégie potreby
Skrine na odkladanie pomocok pre vyucbu podra
P prevy potreby
Skrine na odkladanie pomaécok pre vyucbu podra
P pre vy potreby

4.2. Zakladné vybavenie uéebnych priestorov pre praktické vyucéovanie

Tabul'ka €. 15 Zakladné vybavenie ucebnych priestorov pre praktické vyucovanie

Praktické vyucovanie

P.¢. a nazov priestoru
(z tab.c. 13)

1. Ucebna pre vyucbu elek-
trotechniky a aplikovanej
elektroniky

Nazov vybavenia

Pracovny stol pre uéitela

Pocet na

skupinu

Pracovny stol (miesto) pre ziaka

Stolicka kancelarska

Stolicka Skolska
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Tabula/keramicka tabula 1
Prezentacna plocha/interaktivna tabula s da}taprojek- ]
torom s ultrakratkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 1, 2 1
Siet LAN 1
Vizualizér s ohybnym kibom 1
Multifunkéné laserové zariadenie (sietové) 1
Simulacné programy pre elektrotechniku a elektroniku Sg?rlzby
Univerzalny meraci pristroj (U, I, W, R, L, C, f, cos ®)

1. Ucebna pre vyucbu elek- Napadjaci zdroj jednosmerného a striedavého napatia

trotechniky a aplikovane;j

elektroniky Generator 5
Osciloskop 5
Logicky analyzator 5
Citad 5
Suprava pasivnych a aktivnych elektronickych prvkov Sg’?rI:by
Suprava zéakladnych logickych obvodov SgSrI:by
Prepojovaci materidl (konektory, kable...) Sg?rl;aaby
Skrine na odkladanie meracej techniky a pomdcok Sg?rlzby
Pracovny stdl pre uéitela 1
Pracovny stol (miesto) pre ziaka
Stolicka kancelarska 1
Stolicka Skolska
Tabula/keramicka tabula 1

2. Ucéebna programovania

a databazovych technolégii Prezentacna plocha/interaktivna tabula s dgtaprojek- 1
torom s ultrakratkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 1, 2, 3, 6 1
PC zostava (notebook) + softvér 1,2, 3, 6
Siet LAN 1

Multifunkéné laserové zariadenie (sietové)
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Vyvojové prostredie pre programovanie v jazykoch podla
napr. C++, Java, ... potreby
2. Uéebiia programovania Vyvojové prostredie pre programovanie databaz napr. podla
a databazovych technolégii MS SQL, MySQL, Oracle... potreby
. s L . R podla
Skrine na odkladanie didaktickej techniky a pomécok
potreby
Pracovny st6l pre ucitela 1
Pracovny stol (miesto) pre Ziaka
Stoli¢ka kanceldrska 1
Stolicka Skolska
Tabula/keramicka tabula 1
Prezentacna plocha/interaktivna tabula s dataprojek- ]
3. Ucebna operacnych torom s ultrakratkou projekénou vzdialenostou
systémov a serverovych
technologii PC zostava (notebook) pre ucitela + softvér 1, 2,4, 5 1
PC zostava (notebook) + softvér 1,2, 4, 5
Siet LAN 1
Server 1
Multifunkéné laserové zariadenie (sietové) 1
. L L ) R podla
Skrine na odkladanie didaktickej techniky a pomécok
potreby
Pracovny stél pre ucitela 1
Pracovny st6l (miesto) pre ziaka
Stoli¢ka kancelarska 1
Stoli¢ka Skolska
Tabula/keramicka tabula 1
Prezentac¢na plocha/interaktivna tabula s dataprojek- ]
4. Ugebita siefovych tech- torom s ultrakratkou projekénou vzdialenostou
nolégii e .
PC zostava (notebook) pre ucitela + softvér 1, 2, 7 1
PC zostava (notebook) + softvér 1, 2, 7
Tester sieti 1
Siet LAN 1
Multifunkéné laserové zariadenie (sietové) 1
Cvi¢na zostava na konfiguraciu sietovych zariadeni 5

(napr. Cisco, MikroTik)
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Cviénd konfiguraéna sada na WiFi * 5
4. Ucebiia sietovych tech-
nologii Skrine na odkladanie didaktickej techniky a pomécok podra
potreby
Pracovny stdl pre ucitela 1
Pracovny stol (miesto) pre Ziaka 1
Stoli¢ka kancelarska 1
Stoli¢ka Skolska 1
Tabula/keramicka tabula 1
Prezentac¢na plocha/interaktivna tabula s dataprojek- ]
torom s ultrakréatkou projekénou vzdialenostou
5. Ucebiia robotiky
PC zostava (notebook) pre ucitela + softvér 1, 2, 8 1
PC zostava (notebook) + softvér 1, 2, 8 1
Siet LAN 1
Multifunkéné laserové zariadenie (sietové) 1
Stavebnica robota (napr. LEGO Education) 1
Skrine na odkladanie didaktickej techniky a pomécok podla
potreby
Pracovny st6l pre ucitela 1
Pracovny st6l (miesto) pre ziaka 1
Stoli¢ka kanceldrska 1
Stolicka Skolska 1
Tabula/keramicka tabula 1
Prezenta¢na plocha/interaktivna tabula s dataprojek- ]
torom s ultrakratkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 1, 2 1
6. Ucebna IT architektuar
a servisnych platforiem PC zostava (notebook) + softvér 1, 2 1
Siet LAN 1
Vizualizér s ohybnym kibom 1
Multifunkéné laserové zariadenie (sietové) 1
PC zostava na servis * 1
N . R L . , podla
Sada uc¢ebnych pomécok pre vyucbu PC architektar potreby
Skrine na odkladanie didaktickej techniky a pomécok podla
potreby

52



Pracovny st6l pre ucitela

Pracovny stol (miesto) pre Ziaka

Stoli¢ka kanceldrska 1
Stolicka Skolska
Tabula/keramicka tabula 1
Prezentacna plocha/interaktivna tabula s dataprojek- ]
torom s ultrakratkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 1, 2 1
7. Ucebna odbornej praxe
pre informacné technolégie PC zostava na servis, inStaldciu *
Sief LAN 1
Multifunkéné laserové zariadenie (sietové) 1
Sada uc¢ebnych pomécok pre vyucbu PC architektar
Montazny material pre IT architekturu (napr. sada skru-
tiek, napatovych, datovych kablov)
Suprava naradia pre IT
Skrine na odkladanie didaktickej techniky a pomécok podla
potreby
Pracovny stél pre ucitela 1
Pracovny st6l (miesto) pre ziaka
Stoli¢ka kanceldrska 1
Stolicka Skolska
Tabula/keramicka tabula 1
Prezentac¢na plocha/interaktivna tabula s dataprojek- ]
torom s ultrakréatkou projekénou vzdialenostou
8. Ugebiia odbornej praxe PC zostava (notebook) pre ucitela + softvér 1, 2 1
lektrotechnik
pre elekirotechniku Suprava naradia pre elektrotechniku (kombinované
klieste, skrutkovac plochy, skrutkova¢ krizovy, ihlové
pilniky, pinzeta, odstrafiovac¢ izolacie, odsavacka cinu
ainé)
Mikrospajkovacka
Multimeter (U, |, R, L, C)
Logicka sonda
Laboratérny zdroj 5
Generator 5
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Osciloskop 5
Logicky analyzator 5
Citad 5
gl'_::; ?(I:fo‘t):::::?kej praxe Suprava pasivnych a aktivnych elektronickych prvkov ngrI:by
Suprava zékladnych logickych obvodov zg?rlzby
Skrine na odkladanie didaktickej techniky a pomécok Sg?rI:by
Pracovny st6l pre ucitela 1
Pracovny stol (miesto) pre Ziaka 1
Stolicka kancelarska 1
Stolicka Skolska 1
Tabula/keramicka tabula 1
Prezentacna plocha/interaktivna tabula s dgtaprojek— ]
torom s ultrakratkou projek&nou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 17, 2 1
PC zostava (notebook) + softvér 17, 2 1
9. Ucebna odbornej praxe S“p,’a"? nvéradia prg étrukt’urgvevml] Ifgbeléi (k.r"l“p°'
siefovjch prvkov vacie kllesvte, kprrl1b|novane klieste, Stipacie kliesSte 1
skrutkovace a iné)
Laboratérny zdroj 1
Generator signalov do 200 MHz 1
Osciloskop 1
Logicky analyzator 1
Citat 1
Multimeter 2
Tester kablovych datovych systémov 5
Skrine na odkladanie didaktickej techniky a pomdcok Sg?rlﬁ:lby

1) Softvér pre priamu interakciu ucitela a Ziaka, umoZriuje zdielanie obsahu obrazovky ucitel'ského pocitac¢a na po-
CitaCi Ziaka, kontrolu a ovladanie pocitaca Ziaka ucitelom (napr. LanSchool)

2) Softvér umoZriujici zachovanie nakonfigurovanych systémovych a aplikacnych nadstaveni. Sprava softvéru
cez LAN, WAN alebo internet. ZnemoZriuje instaldciu neZiaduceho softvéru do pocitaca. Moznost tichej instaldcie
klientov priamo od administratora z jedného miesta (napr. Deep Freeze)



3) Programové vybavenie umoZziiujice vyu¢bu programovacich jazykov vyssej generdcie — multilicencia. Progra-
movaci jazyk na principe ,byte-code”, ktory nie je zavisly na konkrétnej platforme, viacparadigmovy programovaci
jazyk pre objektovo orientované programovanie, ale aj generické programovanie.

4) Programové vybavenie u¢ebne pozostévajlce z najmenej dvoch nezavislych serverovych platforiem, ktoré su ak-
tudlne Statisticky najviac pouZivané v praxi. Multilicencia pre celd ucebriu, ktord obsahuje dvoje platformy a zaroven
aj prislusné licencné vybavenie zabezpecujuce serverové prostredie, virtualizaciu a cloud computing.

5) Programové vybavenie u¢ebne pozostévajlice z najmenej dvoch nezavislych operaénych systémov — platforiem,
ktoré su aktudlne statisticky najviac pouZivané v praxi. Multilicencia pre celd uc¢ebriu, ktora obsahuje dvoje platfor-
my a zdroven aj prislusné licencné vybavenie pre aplikacné programy. Licencia na antivirusové vybavenie.

6) Programové vybavenie u¢ebne pozostdvajuce z hajmenej styroch programov na tvorbu a spracovanie relacnych
databdz, databazovych serverov, ale aj platformu na vyuZitie dét pomocou Business Intelligence (Bl). PouZitie plat-
foriem, ktoré su aktudlne Statisticky najviac pouZivané v praxi. Multilicencia pre celt ucebniu.

7) Programové vybavenie ucebne pre sietové technoldgie, pozostavajtce z multilicencie (napr. CISCO alebo Mikro-
tik sietovej akadémie) e-learningové prostredie.

8) Vyvojové prostredie pre robotizaciu pozostéavajtce z robotickych sad a prislusného softvéru (napr. Lego Education)

*) Zariadenie urcené pre praktickd vyucbu na rozoberanie, skladanie, konfiguraciu

5. Odporucané ucebné priestory

Zriadenie odporuc¢anych ucebnych priestorov pre zabezpecenie teoretického a praktického vyu¢ovania umozni
realizovat kvalitnejsiu vyucbu vzhladom na poziadavky skolského vzdeldvacieho programu v $tudijnom odbore
2694 M Informacné a sietové technoldgie.

5.1. Odporuc¢ané ucebné priestory pre teoretické vyuéovanie

Tabul'ka €. 16 Odporicané ucebné priestory pre teoretické vyucovanie

P.c. Nazov ucebného priestoru pre teoretické vyucovanie

1. Multimedidlna uc¢ebna

5.2. Odporucané u¢ebné priestory pre praktické vyuéovanie

Tabul'ka €. 17 Odporicané ucebné priestory pre praktické vyucovanie

Nazov ucebného priestoru pre praktické vyucovanie

1. Ucebria mobilnych a webovych technolégif

2. Uéebna WiFi

3. Ucebna kybernetickej bezpeénosti a penetraéného testovania
4. Ucebna sietovej bezpeénosti

6. Odporucané vybavenie uéebnych priestorov

Uvedené odportc¢ané vybavenie u¢ebnych priestorov umozni realizovat kvalitnej$iu teoreticku aj prakticku vyuc-
bu, ktora poskytuje kompetencie nad rdmec profilu absolventa.
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6.1. Odporucané vybavenie uéebnych priestorov pre teoretické vyuéovanie

Tabulka ¢. 18 Odporicané vybavenie ucebnych priestorov pre teoretické vyucovanie

Teoretické vyucovanie

P. ¢. a nazov priestoru
(z tab. ¢. 16)

1. Multimedidlna uéebna

Pocet na

Nazov vybavenia

skupinu
Pracovny stél pre ucitela 1
Pracovny stol (miesto) pre Ziaka 1
Stolicka kancelarska 1
Stolicka Skolska 1
Tabula/keramicka tabula 1
Prezenta¢na plocha/interaktivna tabula s dataprojek- ]
torom s ultrakréatkou projekénou vzdialenostou
PC zostava (notebook) pre ucitela + softvér 17, 2 1
PC zostava (notebook) + softvér 17, 2 1
Siet LAN 1
Vizualizér s ohybnym kibom 1
Multifunkéné laserové zariadenie (sietové) 1
Hlasovacie zariadenie 1 1

. - S . R podla

Skrine na odkladanie didaktickej techniky a pomdcok

potreby

6.2. Odporucané vybavenie u¢ebnych priestorov pre praktické vyuéovanie

Tabul'ka ¢. 19 Odporicané vybavenie ucebnych priestorov pre praktické vyucovanie

Praktické vyucovanie

P. ¢. a nazov priestoru
(z tab. €. 17)

1. Uéebiia mobilnych
a webovych technolégii

Nazov vybavenia

Pracovny stol pre uéitela

Pocet na

skupinu

Pracovny stol (miesto) pre ziaka

Stolicka kancelarska

Stolicka Skolska
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Prezentac¢na plocha + dataprojektor

PC zostava (notebook) pre ucitela + softvér 1, 2 1
PC zostava (notebook) + softvér 7, 2
Siet LAN 1
Tlaciaren (sietova pre viac u¢ebni) 1
Suprava naradia pre servis vypoctovej technik podra
p p yp ) y potreby
1. U¢ebina mobilnych L, ) . - .
. L Vyvojové prostredie pre programovanie mobilnych podla
a webovych technolégii .
technoldgii potreby
Vyvojové prostredie pre programovanie webovych podla
technoldgif potreby
WiFi karta do PC podfa
potreby
Prepojovaci materidl (konektory, kable...) podra
poJ Y. potreby
. - S . R podla
Skrine na odkladanie didaktickej techniky a pomocok
potreby
Pracovny st6l pre uCitela 1
Pracovny stol (miesto) pre ziaka
Stolicka kanceldrska 1
Stolicka Skolska
Prezentacna plocha + dataprojektor 1
PC zostava (notebook) pre ucitela + softvér 1, 2, 7 1
PC zostava (notebook) + softvér 1, 2, 7
Siet LAN 1
2. Uéebna WiFi
Tlaciaren (sietova pre viac ucebni) 1
Aktivne a pasivne prvky WiFi siete (router, switch, bridge, podla
AP, antény, ...) potreby
L podla
Rack - serverova skrifna
potreby
Sietovy server s pripojenim na Internet 1
WiFi karta do PC podra
potreby
Suprava néaradia pre servis vypoctovej technik podla
p p yp ) y potreby
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2. Ucebna WiFi

Prepojovaci materidl (konektory, kable...)

podla
potreby

Skrine na odkladanie didaktickej techniky a pomécok

podla
potreby

3. Ucéebna kybernetickej
bezpecnosti a penetracného
testovania

Interaktivna dotykova tabula

1

Rack - serverova skrina

Realna LAN siet:

- kabelaz, zasuvky
- Switch pripojeny do $kolskej siete

Cvi¢né LAN siet:

- kabelaz, zasuvky

- manazovatelny Switch na vytvorenie oddelenej siete
- cvicny hardvérovy Server na simuldciu Utokov s OS
napr. Windows Server 2019

Vykonny pocitac:

- dva monitory (na précu s viacerymi VM nutné!)
- CPU: min. i7

-RAM: min. 32 GB

- SSD: systém 512 GB, datamin. 2 TB

- sietovd karta LAN

- 0S: Windows Enterprise

Server na spustanie virtudlnych strojov pre ziakov (napr.

Vmware ESXi)

NAS datové ulozisko

Operacny systém Kali Linux spustany ako VM

Operacny systém Parrot Security 0S spustany ako VM

Simulacné nastroje:

- Cisco Packet Tracer
- GNS3
-EVE-NG

Bezpecnostné nastroje:

- Wireshark (analyza sietového prenosu).
- Metasploit Framework.

- Nessus, OpenVAS (zranitelnosti).

- Hashcat (ldmacie néstroje na hesld)

Sifrovacie a certifikaéné nastroje:
- OpenSSL, Keytool, Certbot

SIEM nastroje:

- Splunk, Graylog alebo ELK Stack (monitorovanie
udalosti)

Suprava naradia pre servis vypoctovej techniky

podla
potreby
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. . . . podla
3. Ucebiia kybernetickej Prepojovaci materidl (konektory, kable...) potreby

bezpecnosti a penetracného

testovania Skrine na odkladanie didaktickej techniky a pomécok podra
potreby

Interaktivna dotykova tabula 1

Rack - serverova skrina 1

Redlna LAN siet:

- kabelaz, zasuvky 1
- Switch pripojeny do Skolskej siete

Cvi¢nd LAN siet:

- kabeldz, zasuvky
- manazovatelny Switch na vytvorenie oddelenej siete 1
- cviény hardvérovy Server na simuldciu Utokov s OS
napr. Windows Server 2019

- hardvérovy Firewall napr. Cisco ASA

Vykonny pocitac:
- dva monitory

- CPU: min. i7

4. Uéebna sietovej -RAM: min. 32 GB
bezpecnosti - SSD: systém 512 GB, d4ta min. 2 TB 1
- sietovd karta LAN

- sietova kartqa WiFi

- konektor RS232 na pripojenie DB9-RJ45 konzolového
kabla

- 0S: Windows Enterprise

WiFi AccessPoint 1

Simulacné nastroje:
- Cisco Packet Tracer 1

- GNS3
-EVE-NG

Bezpecnostné nastroje:

- Wireshark (analyza sietového prenosu).
- Metasploit Framework. 1
- Nessus, OpenVAS (zranitelnosti).

- Hashcat (ldmacie néastroje na hesld)

7. Poziadavky na u¢ebné priestory aich vybavenie pre v§eobecnovzdelavacie predmety

7.1. Zakladné uéebné priestory

Tabulka ¢. 20 Zakladné ucebné priestory

Nazov ucebného priestoru pre praktické vyucovanie

1. Ucebna

2. Telocvi¢na

59



7.2. Zakladné vybavenie uéebnych priestorov

Tabulka ¢. 21 Zakladné vybavenie ucebnych priestorov

P. ¢. a nazov priestoru Na'vz ov vyl?aven'ia . . T Potet na

(z tab. &. 20) (v clel.lenl sfrole a zariadenia, pristroje, vypoctova )
technika, nabytok a pod.) skupinu
Katedra 1
Stolicka 1
Skolské lavica 1

1. Ucebina Skolské tabula s kresliacimi pomdckami 1
Skrina 1
Ucebné pomocky (podla predmetov) 1
Nastenka 1
Rebrina 8
Ty¢ na $plhanie 2
Lano na Splhanie 2
Kruhy 1
Hrazda 1
Lavicka 6
Karimatka 1
Zinenka 6
Svihadlo 1

2. Telocviéna
Svédska debna 2
Koza 1
Odrazovy mostik 1
Volejbalova konstrukcia 1
Volejbalova siet 1
Volejbalova lopta 8
Basketbalova konstrukcia s doskou a koSom 2
Basketbalova lopta 8
Futbalova/hadzanarska brana 2




Futbalova lopta 8

Stopky 1
Meracie pasmo 1
2. Telocvicia CD (DVD) prehravac s reproduktormi 1

Ucebné pomocky (obrazovy materidl, videozaznamy,

dataprojektor, poéita¢, netradi¢né nacinie a i. podla 1
potrieb vyucby)
Skrinka pre audiovizualnu techniku 1

7.3. 0Odporuc¢ané ucebné priestory

Kvalitnejsiu vyuébu v danom odbore umozni zriadenie odporuc¢anych nadstandardnych uéebnych priestorov
pre zabezpecenie vyucovania vseobecnovzdelavacich predmetov. Odportcané (nadstandardné) u¢ebné priesto-
ry zriaduje Skola podla potreby na zéklade vlastnych priestorovych a ekonomickych moZznosti.

Tabul'ka ¢. 22 Odporicané ucebné priestory pre praktické vyucovanie

Nazov ucebného priestoru pre praktické vyucovanie

1. Fyzikalna ucebna

2. Jazykova ucebna

3. Multimedialna ucebna
4. Matematicka ucebna

7.4. 0dporucané vybavenie u¢ebnych priestorov

Tabul'ka €. 23 Odporicané vybavenie uéebnych priestorov

. . . Nazov vybavenia
P. ¢. a nazov priestoru

(z tab. €. 22)

(v cleneni stroje a zariadenia, pristroje, vypoctova

technika, nabytok a pod.) skupinu
Pracovny stol pre uéitela 1
Stolicka 1
Pracovny stdl pre ziaka 1

1. Fyzikalna uéebna Skrina 1
Interaktivna tabula 1
Ucebné pomocky (podla potrieb vyucby) 1
Dataprojektor 1
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1. Fyzikalna ucebna

Notebook

Notebook/stolovy pocitac

Pristup na internet

Zdroj napatia a prudu

USB klu¢

Indukény vari¢

Suprava pre ¢ast mechanika — demongtracna stprava

Suprava pre ¢ast mechanika - Ziacka sUprava

Suprava pre ¢ast termodynamika — demonstrac¢na
sUprava

Suprava pre ¢ast termodynamika — Ziacka suprava

Suprava pre ¢ast optika — demongtracna stprava

Suprava pre Cast optika - Ziacka sUprava

Lekarni¢ka

Suprava pre Cast elektrina = demons§tracna stprava

Suprava pre Cast elektrina — Ziacka suprava

Suprava pre ¢ast magnetizmus — demonstracné suiprava

Suprava pre ¢ast magnetizmus - Ziacka stprava

2. Jazykova ucebna

Katedra

Stolicka

Skolska lavica

Skolska tabula s kresliacimi poméckami

Skrina

Interaktivna tabula

Ucebné pomécky (podla potrieb vyucby)

Ndastenka

Dataprojektor

Notebook

Notebook/stolovy pocitac

CD prehrava¢/DVD prehravac *
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2. Jazykova ucebna

Slichadla

Pristup na internet

USB klu¢

3. Multimedialna uéebna

Katedra

Stolicka

Skolska lavica

Skolské tabula s kresliacimi pomdckami

Skrina

Interaktivna tabula

Ucebné pomocky (podla potrieb vyucby)

Néstenka

Dataprojektor

Notebook/stolovy pocitac

Reproduktory **

Multifunkéné zariadenie

USB kluc

Kamera

Pristup na internet

Velkoplosny TV 3D + DVD

4. Matematicka ucebna

Katedra

Stolicka

Skolska lavica

Skolské tabula s kresliacimi pomédckami

Skrina

Interaktivna tabula

Magneticka tabula

Uéebné matematické pomdcky a rysovacie pomdcky

(podla potrieb vyucby)

Nastenka

Dataprojektor
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4. Matematicka ucebna

Notebook/stolovy pocitac

Notebook

Pristup na internet

Matematicky softvér

USB klu¢

Citacie zariadenie (kamera)

* Pripadne iny audio systém podla potrieb a ekonomickych moznosti Skoly.

**V pripade, Ze nie su integrované v ramci PC.
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IDENTIFIKACIA PRILEZITOSTi VZDELAVANIA (SKOL A ZAMESTNAVATELOV) V OBLASTI KYBER-
NETICKEJ BEZPECNOSTI

Na rieSenie akutneho nedostatku kvalifikovanej pracovnej sily v oblasti kybernetickej bezpeénosti je cielom
vzdeldvania v navrhovanom inovovanom $tudijnom odbore 2561 M Informacné a sietové technoldgie pripravit
v relativne kratkom Case Specialistov pre oblast kybernetickej bezpec¢nosti. Trendom je neustély nérast dopytu
po odbornikoch, ktory je dany najma neustalym vyvojom hrozieb kybernetickej bezpecnosti a stale prisnejSimi
legislativnymi opatreniami na ochranu osobnych tdajov a kybernetickej bezpe&nosti. Organizacie musia spinat
rozne bezpecnostné Standardy a nariadenia, ¢o vyznamne zvy$uje dopyt po odbornikoch, ktori budu vykonavat
implementdciu a dodrziavanie tychto pravidiel.

Zavadzanie opatreni kybernetickej bezpeénosti si vyZzaduje odborne zdatny a kvalifikovany personal, ktori pozna
informacné technoldgie, dokéaze vytvorit bezpecnu architekturu, identifikovat relevantné bezpecnostné hrozby
a stanovit adekvatne protiopatrenia na ich eliminéciu.

Inovovany Studijny odbor je dostato¢ne Siroko odborne zamerany a univerzalny. Poskytuje vychodisko na dalSiu
kariérnu $pecializaciu. Pre absolventov prichadza do Gvahy uzsia $pecializacia na konkrétnu oblast kybernetickej
bezpecnosti podla poziadaviek, alebo potrieb zamestnavatela.

Vzdeldvacie instittcie, ktoré by mali poskytovat vzdelavanie a pripravu v tomto §tudijnom odbore musia spifat
podmienku garancie kvality vzdelavania a pripravy a podmienku prepojenia s praxou, pretoze oblast kyberne-
tickej bezpecnosti je v neustalom vyvoji. Zdokonaluju sa ako pristupy a technologické platformy tak aj techniky
a taktiky utocnikov zameranych na Skodlivé aktivity. Narocné materidlovo-technické a technologické zazemie
pre kvalitna vyuébu je finan¢ne naro¢né no je nevyhnutné. Preto je potrebna spolupraca s privatnou sférou ¢i uz
formou spolupréce s lokalnymi spolo¢nostami, alebo nadnarodnymi spolo¢nostami pésobiacim v oblasti kyber-
netickej bezpecnosti, ktoré maju za tymto ucelom zavedené globalne programy. Okrem spoluprace s privatnym
sektorom je nevyhnutna aj spolupraca s verejnym sektorom najméa s v oblasti aktivnej podpory formou vyziev
z rdznych programov ako Plan obnovy a odolnosti SR?5, alebo Program Slovensko 2021 — 20272%.

Priprava absolventov by mala byt koncentrovana na $kolach so dostato¢nou praxou a odbornymi kompetenciami
v to proporcionalne v ramci vSetkych regidnov. Povinnosti regulacie kybernetickej bezpecnosti bude nevyhnutné
aplikovat na vSetky povinné organizacie na celom Gzemi Slovenskej republiky. Z tohto dévodu je potreba kvalifi-
kovanej pracovnej sily celoslovenska.

Z pohladu naro¢nosti na zdroje je vhodné aby bola realizovana aj spolupréca so zamestndvatelmi v oblasti kyberne-
tickej bezpecnosti. Za rovnako vyznamnu povazujeme spolupracu zdujmovymi zdruZeniami, alebo mimovladnymi
organizaciami ktoré sa venuju oblasti kybernetickej bezpecnosti a zdruzuju Spickovych odbornikov v tejto oblasti.

Je taktieZ potrebné venovat pozornost na rozvoj budicnosti vzdeldvania a kumulaciu odborného potencialu pre vyu-
Covanie problematiky kybernetickej bezpecnosti. Koncentracia odbornikov, investicii, prostriedkov a energie do vac-
Sich a odborne pripravenych vzdelavacich institdcii dava vyssiu Sancu na ich dalsi rozvoj a spolupracu so sektormi.

Na zéaklade Specifikovanych poziadaviek na inovaciu ako aj dlhodobych skisenosti s implementéciou Studijného
odboru 2561 M Informacné a sietové technoldgie boli identifikované stredné priemyselné skoly, kde je potencial

pripravy absolventov v tomto inovovanom Studijnom odbore.

Tabulka ¢. 24 Identifikacia prileZitosti vzdelavania

| Ulica | Webové sidlo

Strednd priemyselnd skola Jozefa Banska

Murgasa Bystrica Hurbanova 6 https://spsjm.sk/
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2. Stredlja p?rlemyselna Skola elektro- Bratislava Karola Adlera 5 https://www.adlerka.sk/
technicka Karola Adlera
3. Stredr'1a r?rlemyselna Skola elektro- Bratislava Hélova 16 https://spsehalova.sk/
technicka
4. Stredna priemyselna Skola Stara Tura Sportova 675 :;tspe:;/www.sosst.sk/
5. Stredna priemyselnd skola Puchov Skolska 715/2 E:tzls(:///www.spOJskola-
6 Stredna priemyselnd $kola elektro- Nové Zamk Komarnanska www.spojenaskolanz.
’ technicka S. A. Jedlika y 28 edupage.org
7 S'Fredna pnen’1y§lelna Skola informag- Kysu’cke Nabresna 1325 www.spsknm.sk
nych technolégii Nové Mesto
8. Stredpa Prlemyselna Skola elektro- PresSov Plzenska 1 https://spse-po.sk/
technicka
9. Stredpa r?rlemyselna Skola elektro- KoSice Komenského 44 https://www.spseke.sk/
technicka
10. Stredna priemyselna Skola technicka Sp|s§ka Starova 5 https://spst.sk/
Nova Ves
- - Povazska Slov. partizénov )
11. Strednd priemyselnd skola Bystrica 1132/52 https://www.spspb.sk/
12. Stredna priemyselnd $kola technicka Martin _LIJJ) Ambra Pietra https://spsmt.sk/

Vsetky z vys$sie uvedenych strednych $kol v sicasnej dobe pontkaju $tudijny odbor 2561 M Informacné a sietové
technoldgie.

Stredna priemyselna skola Jozefa Murgasa, Banska Bystrica ponuka $tudijny odbor 2561 M Informacné a sietové
technoldgie aj s Ciastocne zapracovanou oblastou kybernetickej bezpecnosti.

Vel'mi vyznamnu povazujeme aj spolupracu so zaujmovymi organizaciami a obc¢ianskymi zdruzeniami, ktoré v su-
¢asnej dobe vykondvaju zna¢nul podpornd ¢innost aj v oblasti strednych $kél. V nasledovnej tabulke st uvedené
niektoré zaujmové zdruZenia a obc¢ianske zdruzenia, ktoré aktivne pésobia v oblasti kybernetickej bezpecnosti
¢i uz Sirenim osvety, alebo formou vykondvania a organizovania réznych aktivit.

Tabul'ka €.25 Zaujmové organizacie a obc¢ianske zdruzenia s potencidlom spoluprace na odbornom vzdelavani
a priprave

P.c. Nazov organizacie Webové sidlo

1. Preventista — zdruZenie pre bezpe¢nost a prevenciu https://preventista.sk

2. Cluster Kybernetickej Bezpecnosti https://clusterkb.sk

3. Nadacia ESET https://www.nadaciaeset.sk

4, Komunita kybernetickej bezpecnosti :ittt;)/s://www.kyberkomunlta.sk/kyberkomu-
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Ako uz bolo vys$sie spomenuté pri vzdelavani a priprave odbornikov na kyberneticki bezpeénost je nevyhnutné
spolupracovat aj s instittciami verejného sektora a vybranymi vysokymi $kolami. V sulade so prijatymi stratégia-
mi pre oblast kybernetickej bezpecnosti st vyvijané aktivity na posilnenie kybernetickej odolnosti statu.

Za ucelom kontinualneho zvySovanie urovne kybernetickej bezpecnosti su jednotlivymi institiciami verejnej
spravy vykondvané aktivity v oblasti definovania stratégie, legislativnych navrhov, koordinécie a podpory, vzdela-
vania alebo medzindrodnej spoluprdce. V neposlednom rade je to aj poskytovanie finan¢nej podpory projektom

zameranym na zvysSovanie kybernetickej bezpecnosti vo verejnej sprave a v sukromnom sektore.

Tabul'ka €. 26 Zoznam organizacii verejnej spravy a kol s potencidlom spoluprace na odbornom vzdelavani a priprave

P.c. Nazov organizacie Webové sidlo

1 Nérodny bezpe&nostny drad (NBU) https://www.nbu.gov.sk/kyberneticka-bez-
pecnost/

2 Komp?tencpe a certifikacné centrum kybernetickej https://cybercompetence.sk/

bezpecnosti

3 SK-CERT https://www.sk-cert.sk/sk/o-nas/index.
html

4 Ministerstvo investicii, regionalneho rozvoja a informati- https://mirri.gov.sk/sekcie/informatiza-

’ zacie SR cia/o-sekciach/kyberneticka-bezpecnost/
5. CSIRT.sk https://csirt.sk/
: = https://www.upjs.sk/pracoviska/ciakt/it-
6. CSIRT-UPJS sluzby/22682-2/
7. Zilinska univerzita v Ziline https://www.uniza.sk/

Kompetenéné a certifikacné centrum kybernetickej bezpecnosti bolo poverené plnenim tloh Narodného koor-
dinagného centra v Slovenskej republike v zmysle nariadenia EU 2021/887%, ktoré vytvorilo Eurépske kompe-
tenéné centrum v oblasti kybernetickej bezpec¢nosti ECCC a siet narodnych NCC. Narodné koordina¢né centrum
Slovensko (NCC-SK) sluzi ako jednotné kontaktné miesto pre podniky, firmy, organizéacie, verejnu spréavu a Siroku
verejnost. Spolupracujeme s Eurépskym kompetenénym centrom, eurépskou sietou narodnych koordinacnych
centier ako aj inymi medzinarodnymi partnermi. ECCC a NCC boli vytvorené s cielom posilnit kapacity a konku-
rencieschopnost Eurdpy v oblasti kybernetickej bezpecnosti a vytvorit silni Komunitu pre tito oblast. Hlavnym
cielom tejto iniciativy je koordinovat aktivity v oblasti kybernetickej bezpe¢nosti na véetkych Urovniach v eurdp-

skom prostredi.

ECCC a NCC su tiez uréené na zhromazdovanie investicii do vyskumu, technoldgii a priemyselného rozvoja v ob-
lasti kybernetickej bezpe&nosti a na lepsiu koordinaciu planovania v rdmci programov financovania EU Horizont
Eurépa a Digitalna Eurépa.

Vyznamnym prinosom bolo aj spustenie vyzvy?® na vytvorenie kompetencnych centier kybernetickej bezpecnosti
Ministerstvom investicii, regionalneho rozvoja a informatizacie (MIRRI).

Vytvorenie centier excelentnosti bude sluzit v jednotlivych regiénoch (8 x VUC) a umozni $tudentom, pedagégom
realny dosah k modernym technolégiam v rozsahu moderného hardware vybavenia a inovativnheho a pokrokového
softwarového vybavenia uréeného pre monitoring kybernetickej bezpeénosti. Pre vybrané stredné skoly, v spolu-

praci s vysokymi Skolami a komerénym sektorom, sa do tvorby centra zapoja najma poskytnutim svojho know-how.
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Vytvorenie centier spaja (vytvara) prostredie k pravidelnym stretnutiam a napomaha dosiahnutiu vzajomnej sy-
nergie. Ziskanim komplexného obrazu o Cinnostiach spojenych s ochranou datovych aktiv, ¢lenovia komunity
ziskavaju predpoklady pre Sirenie osvety (v oblasti kybernetickej bezpecnosti) aj na regionalnej trovni, pri nadva-
zovani kontaktov s inymi vertikdlami regionu (stredné skoly a pod.).

Zilinska univerzita v Ziline v si&asnej dobe poskytuje inovaéné vzdelavanie?® v oblasti kybernetickej bezpe&nosti.
Cielom inovaéného vzdelavania je prehibenie, rozsirenie a inovacia profesijnych kompetencii potrebnych na vy-
kon pracovnej ¢innosti v prislusnej kategérii alebo v podkategérii pedagogického zamestnanca alebo v prislusnej
kategorii odborného zamestnanca alebo uplatnenie najnovsich poznatkov alebo skisenosti z praxe vo vychove
a vzdelavani. Realizuje sa ako jednoduchy program inova¢ného vzdelavania v rozsahu najmenej 50 hodin. Ukon-

Cuje sa zaverecnou prezentaciou pred trojclennou komisiou.

V tejto suvislosti je vSak potrebné poznamenat, Ze stredné skoly nedisponuju potrebnymi zdrojmi, aby bolo moz-
né zabezpecit pedagogickym zamestnancov takuito formu dalSieho vzdeldvania. Z tohto doévodu by bolo vhodné
vytvorenie nastroja na financovanie vzdelavania pedagogickych zamestnancov a tak zabezpecit adekvatne kapa-
city pre zavedenie inovovaného $tudijného odboru.

V neposlednom rade je nevyhnutné vytvorit priestor aj na moznost zdielania praktickych skidsenosti vo vyuco-
vacom procese pre Specialistov. Toto je mozné dosiahnut spoluprécou instittcii a spolo¢nosti, ktoré uz dnes
subjektmi regulovanymi podla zdkona o kybernetickej bezpecnosti®® najma na regionalnej urovni. Potreba Specia-
listov v tejto oblasti a udrzatelnosti v regionoch dava tymto subjektom moznost uz vo vyu¢bovom procese najst
si vhodnych kandidatov na neobsadené pozicie, ktoré sa budd ucinnosti novely zakona len zvysSovat.

Z hladiska identifikdcie spolo¢nosti, ktoré by mohli spolupracovat na zabezpeceni odborného vzdelavania a pri-
pravy ide najma o tie, ktorych doména podnikania su sluzby v oblasti kybernetickej bezpecnosti. Medzi spoloc¢-
nosti s potencionalnom spoluprace boli identifikované spolo¢nosti, ktoré sa vyznamne podielaju na poskytovani
sluzieb kybernetickej bezpecnosti.

Tabulka ¢. 27 Identifikacia spoloénosti s potencialom spoluprace na odbornom vzdelavani a priprave

P.c. Nazov spolocnosti Webové sidlo

1. ACCURA s.r.o. https://www.accura.io/

2. Alanata a. s. https://www.alanata.sk/

3. Aliter Technologies, a.s. https://www.aliter.com/

4. AXENTA s.r.0. https://www.axenta.sk/

5. Binary Confidence s.r.o. https://www.binaryconfidence.com/
6. board.sk, s.r.o. https://www.board.sk/

7. Citadelo https://citadelo.com/sk

8. Cyllium SK, s.r.o. https://cyllium.eu/

9. Datalan, a.s. https://www.datalan.sk/

10. DataTrend Services, s.r.o. https://www.datatrendservices.sk/
11. DITEC, a.s. https://www.ditec.sk/
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12. ESET, spol. sr.0 https://www.eset.com/sk/
13. exe, a. s. https://www.exe.sk/

14. GAMO a.s. https://www.gamo.sk/

15. InterWay, a. s. https://www.interway.sk/

16. Istrosec s.r.o. https://istrosec.com/sk/

17. ITSEN, s. 1. 0. https://www.itsen.sk/

18. KIOS a.s. https://www.kios.sk/

19. Kodiva, s.r.o0. https://kodiva.sk/

20. KOLAS s.T. 0. https://www.kolas.sk/

21. 02 Slovakia, s.r.o. https://www.02.sk/

22. Orange Slovensko, a.s. https://www.orange.sk/

23. QuBit Security, s.r.o. https://qubitconference.com/
24. SOITRON S.R.O. https://www.soitron.sk/

25. Sicurio s.r.o. https://www.sicurio.sk/

26. Slovak Telekom, a.s. https://www.telekom.sk/

27. Slovanet, a. s. https://biznis.slovanet.net/
28. Deutsche Telekom IT Solutions Slovakia https://www.deutschetelekomitsolutions.sk/
20. VNET a.s. https://www.vnet.sk/sk/

30. void SOC, s.r.o. https://voidsoc.com/
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ANALYZA POTENCIALU UPLATNENIA ABSOLVENTOV A IDENTIFIKACIA MOZNYCH CIELOVYCH
SKUPIN ZIAKOV A RODICOV PRE OBLAST STUDIA KYBERNETICKEJ BEZPECNOSTI

Technologicky vyvoj vo svete ide neustdle dopredu. Socidlne siete, online transakcie, cloud computing a automa-
tizované procesy pohdanaju svet. Spolu s nimi vSak rastie aj kyberneticka kriminalita, ktord neustale vyvija nové
typy, nastroje a techniky utokov, ktoré Gto¢nikom pomahaju prenikndt do inak zlozitych alebo dobre kontrolova-
nych prostredi a sposobit skody, a dokonca zostat neodhaleni.

Na ucely ochrany pred kybernetickymi Gtokmi boli prijaté regulacie s cielom zvySenia kybernetickej bezpecnosti
a odolnosti klicovych subjektov a celych sektorov voci aktualnym hrozbam. V novembri 2022 Eurdpsky parla-
ment aktualizoval pravne predpisy EU s ciefom posilnit investicie do silnej kybernetickej bezpe&nosti zékladnych
sluzieb a kritickej infrastruktury a posilnit pravidla platné v celej EU. Parlament podporil tiez pravidla zlep$uju-
ce ochranu zakladnej infrastruktary EU, vratane digitélne infrastruktiry. Pravne predpisy sprisfiuju poziadavky
na posudzovanie rizik a poddvanie sprav pre kritické subjekty v 11 zakladnych odvetviach. NajvyznamnejSou
reguldciou je napriklad smernica NIS2, ktora zavadza prisnejSie poziadavky na kyberneticki bezpecnost v kl'i¢o-
vych sektoroch. Pocet regulovanych sektorov sa zvacsil, do reguldcie kybernetickej bezpecnosti sa implemen-
taciou smernice NIS2 dostali nové sektory, ktoré neboli dotknuté predchadzajucou regulaciou. Jedna sa najma
o sektory ako vyroba liekov, vyroba zdravotnickych pomécok, postové a kuriérske sluzby, odpad a odpadové vody,
verejnd sprdva, vyskum a vyvoj, vesmirny sektor. Pre vSetky uvedené sektory bude potrebné, aby prijali opatrenia
na riadenie rizik v oblasti kybernetickej bezpecnosti.

V SR dia 1. aprila 2018 nadobudol Gc¢innost zédkon ¢. 69/2018 Z. z. o kybernetickej bezpeénosti, ¢im zaroven
do slovenského pravneho poriadku transponuje eurépsku Smernicu o sietovej a informacnej bezpecnosti (NIS).
V sti¢asnej dobe nadobudla G¢innost od 1. janudra 2025 novela zdkona ako transpozicia Smernice NIS2. Existuje
doévodny predpoklad, ze touto transpoziciou stupne pocet povinnych subjektov niekolkonasobne.

Tak, ako uz bolo uvedené, odbornikov v oblasti kybernetickej bezpecnosti je nedostatok a podla predpokladov sa
ich nedostatok vo vztahu k predmetnej novele este prehibi. Existuje teda spologenska objednévka na odbornikov
na kybernetickl bezpecnost.

Zo zékona o kybernetickej bezpecnosti vyplyva povinnym subjektom (prevadzkovatelom zakladnej sluzby) za-
konna povinnost mat zriadenud poziciu manazéra kybernetickej bezpecnosti. Zakonom je upravena aj pozicia
auditora kybernetickej bezpe€nosti. Tym, Ze vzrastie pocCet auditovanych subjektov, poZiadavka na zvysSenie ich
poctu je viac nez relevantna.

Je mozné konstatovat, Ze z pohladu strednodobého horizontu je v sic¢asnej dobe hodnotené ako efektivne kon-
tinualne vzdeldvanie vo vzdelavacich institlcidch, no z dlhodobého pohladu je situdcia rieSena iba formou vyso-
koskolského vzdelavania.

Je preto nevyhnutné budovat systém vzdelavania v oblasti kybernetickej bezpecnosti, pocnuc zvySovanim bez-
pecnostného povedomia na zakladnych Skolach, cez vytvorenie Studijnych odborov az po vysokoskolské vzdela-
vanie a pokryt tak chybajice odborné personélne kapacity na v§etkych urovniach.

Zaverom komparativnej analyzy tejto $tadie je névrh inovécie odboru 2561 M Informacné a sietové technoldgie.
Inovacia by mala byt navrhnuta formou zamerania vyuzitim volitelnych predmetov pre 3. a 4 rocnik, tak aby mal
absolvent by mal po absolvovani 2. roénika moznost vyberu zamerania. Jednym zo zamerani by tak bol — Specia-
lista kybernetickej bezpecnosti.

Absolvent Studijného odboru je kvalifikovanym odbornikom, ktory ma vedomosti a zruCnosti v oblasti kyber-
netickej bezpecnosti serveroy, sieti, koncovych bodov, webovych aplikacii, kryptografie, programovania, pravne;j
vychovy a manazmentu bezpecénostnych rizik, je zodpovedny za plnenie Specifickych Gloh v rdmci svojej Specia-
lizacie v kybernetickej bezpeénosti.
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Absolvent ma kvalifikaciu na trovni Uplného stredného odborného vzdelania a moze vykonédvat odborné ¢innosti
v miestnych orgdnoch $tatnej spravy a regionalnej samospravy, ako aj v podnikatel'skych subjektoch, ale aj v sub-
jektoch hospodarskej mobilizacie, ¢i u prevadzkovatelov prvkov kritickej infrastruktary.

Siroky odborny profil s nevyhnutnym véeobecnym vzdelanim, s dostatoénou adaptabilitou, logickym myslenim
a schopnostou aplikovat nadobudnuté vedomosti pri rieSeni problémov predpoklada uplatnenie absolventa v sekto-
roch Energetika, Doprava, Financie, Zdravotnictvo, Voda a atmosféra, Digitalna infrastruktura, Riadenie sluzieb IKT
(medzi podnikmi), Verejna sprava, Vesmir. Je schopny ¢o najlepsie uplatnit $tidiom ziskané vedomosti, schopnosti
a zrucnosti v SirSom spektre profesii a dalej prakticky rozvijat svoju osobnost a zameranie ¢innosti. Absolvent by
mal byt preto schopny neustale sa vzdeldvat a sledovat vyvoj a nové poznatky v oblasti kybernetickej bezpe¢nosti.

Potencial uplatnenia absolventa vo vybranych profesiach podla poziadaviek trhu prace

V sucasnej dobe, resp. ku diu spracovania tejto Studie, nie je mozné jednoznacne zadefinovat zamestnanie,
v ktorom by sa absolvent mal uplatnit, podla Slovenského kvalifikacného ramca (SKKR), ktory na zaklade vopred
stanovenych kritérii priraduje urcitd droven jednotlivym kvalifikdcidm z Narodnej sustavy kvalifikacii. Jednotlivé
bezpecnostné role z oblasti kybernetickej bezpecnosti nie su definované v Registri Narodnej sustavy povolani

a nemaju vytvorenu prislusnu kartu kvalifikacii a pripadnu referenciu k Eurépskemu kvalifikaénému rdmcu.

Napriek uvedenému, otdzka poddimenzovania zamestnancov v oblasti kybernetickej bezpecnosti rezonuje
na mnohych bezpeénostnych férach, odbornou verejnostou, je témou konferencii, workshopov, odbornych ¢lan-
kov i publikacii a nevyhnutnost vzdeldvania pre budovanie kybernetickej odolnosti je nevyhnutna.

Identifikacia moznych cielovych skupin Ziakov a rodicov pre oblast studia kybernetickej bezpeénosti

Studijny odbor je charakteristicky zameranim na aktualne problémy v kyberpriestore. Stidium kybernetickej bez-
pecnosti vyZaduje silné zaklady v IT, programovani, pocitacovych sietach, kryptografii a analyze hrozieb. Okrem
technickych znalosti je potrebné aj pochopenie pravnych a etickych aspektov a schopnost reagovat na incidenty
v redlnom Case. Profesionadl v tejto oblasti musi byt schopny neustale sledovat nové trendy a prispdsobovat sa
novym hrozbam a technolégiam.

Odbornik na kyberneticki bezpeénost musi mat Siroky stbor technickych, analytickych a komunika¢nych zruc-
nosti, ktoré mu umoznuju identifikovat, analyzovat a riesit rézne hrozby a zranitelnosti v digitadlnom prostredi
a vediet im zabranit a do budtcnosti predchadzat.

Studijny odbor tak predpoklada prirodzeny zaujem uchadzacov o:

+  bezpecCnostny aspekt v oblasti pocitacovych sieti

«  oblasti architektury IT rieSeni

+  systémové a aplikacné softwarové rieSenia

*  programovanie

+  oblast databazovych systémov

. IT e-sluzieb ako Sifrovanie, vyuzitie certifikatov, antivirové sluzby, firewaly

Predpokladom buducej uplatnitelnosti absolventa je mat okrem technickych, analytickych a manazérskych zruc-
nosti aj schopnost komunikovat bezpecnostné rizika aj v kritickych situaciach. V neposlednom rade by mal mat
pevné etické zasady, ktoré su nevyhnutné pri préci s citlivymi informdciami a v rdmci ochrany organizacie pred ky-
bernetickymi hrozbami. Musi byt pripraveny na to, Ze sa od neho bude vyzadovat neustale uCenie sa a prisposo-
bovanie sa novym technolégidm a hrozbam.
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Ide o $pecializovany a technicky naro¢ny odbor, ktory vyZzaduje rézne osobnostné a odborné predpoklady. Cielové
skupiny ziakov zékladnych $kol pre oblast $tudia kybernetickej bezpe¢nosti mozu byt:

+  Ziaci so zaujmom o IT - maji prirodzeny zaujem o poéitage, technoldgie, internet a nové technologické tren-
dy. MozZe sa to prejavit hranim hier, programovanim, experimentovanim s pocitac¢mi, alebo zaujmom o spé-

sob fungovania poéitaca.

+  Ziaci so zaujmom o programovanie a poéitadové siete.

+  Ziaci so zaujmom o matematiku so silnymi analytickymi schopnostami a schopnostami riesit problémy.

+  Ziaci, ktori sti zvedavi a zaujimaju sa o to, ako veci funguiju.

«  Ziaci, ktori s ochotni neustale sa ucit a prispdsobovat sa novym vyzvam.

«  Ziaci, ktori sd jazykovo zdatni a nerobi im problém $tudovat cudzojazyénd literaturu.

- Ziaci, ktori s schopni pracovat v time a pracovat pod stresom.

+  Ziaci, ktori maji zmysel pre etiku a dodrZiavanie zékonov a spolocenskych noriem.

Mézu to byt Ziaci, ktori sa zap4jaju do réznych sutazi a predmetovych olympidd, ale aj silno introvertni Ziaci, ktori

sa navonok neprejavuju.

Cielové skupiny rodicov Ziakov zékladnych $kol pre oblast stidia kybernetickej bezpec¢nosti mézu byt:

+ Rodicia, ktori su technologicky zdatni a chcu, aby sa ich deti vzdelavali vo vysoko perspektivnej oblasti.

« Rodicia, ktori veria, Ze budicnost patri technolégiam a chcu zabezpedit perspektivu svojim detom.

+ Rodicia, ktori chcu zabezpedit svojim detom finanéne zaujimavu pracu.

+ Rodicia, ktori pracuji v oblasti IT prip. kybernetickej bezpe¢nosti a vidia toto uplatnenie ako vhodné aj pre svo-
je deti.

+  Rodicia, ktori si uvedomuju vyhody $tudia tohto odboru — Siroké moznosti uplatnenia, takmer nulova hrozba
nezamestnanosti, mozna vyhoda — praca z domu.

+ Rodicia, ktori vnimaju pracu v oblasti kybernetickej bezpecnosti ako atraktivnu, perspektivhu a prinosnu
pre spoloc¢nost.

Mozna perspektiva uplatnenia absolventov

Znalostné Standardy definované vo vyhlaske, ktorou sa ustanovuju znalostné Standardy v oblasti kybernetic-
kej bezpecnosti, tvoria ramec pre vytvorenie vzdelavacich programov na vzdelavacich instituciach, ¢im sa vy-
pifa priestor nielen pre budovanie kvalitného bezpeénostného povedomia v oblasti kybernetickej bezpe&nosti,
ale aj pre zvySovanie kvality vzdeldvacich procesov, ¢o méa tendenciu ovplyvnit nasledne aj kvalitu pracovnikov
vykonavajucich ¢innosti v oblasti kybernetickej bezpe€nosti ako v Statnych tak aj v sikromnych organizaciach.

Predmetna vyhlaska okrem povinnych roli manazéra a auditora KB a uz spominaného Specialistu kybernetickej

bezpecnosti ustanovuje nasledujuce roly v kybernetickej bezpecnosti:

+ tester kybernetickej bezpecnosti — zodpovedny za testovanie zmien v prostrediach sieti a informacnych
systémov z pohladu kybernetickej bezpeénosti,

« architekt kybernetickej bezpeénosti — zodpovedny za navrhovanie informacnej architektiry a bezpeénost-

nych opatreni v oblasti kybernetickej bezpecnosti,

+ Specialista riadenia rizik - zodpovedny za analyzu a riadenie rizik v oblasti kybernetickej bezpecnosti
a ochrany udajov,
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« Specialista pre analyzu digitalnych stop — zodpovedny za vyhladavanie a forenzné analyzy stép v kyberne-
tickom priestore,

+ Specialista pre riadenie stuladu — zodpovedny za to, Ze vSetky smernice, politiky, riadiace aj prevadzkové pro-
cesy a postupy v organizacii su v sulade s platnou pravnou Upravou v oblasti kybernetickej bezpec¢nosti, ako
aj s poziadavkami ostatnych vSeobecne zavaznych pravnych predpisov a noriem,

+ Specialista pre rieSenie kybernetickych incidentov — zodpovedny za zachytavanie, analyzu a rieSenie bez-
pecnostnych udalosti,

+ vyskumnik — zodpovedny za vyhladavanie zranitelnosti systémov, identifikaciu pricin zranitelnosti a hrozieb,
overovanie zdrojového kddu, testovanie odolnosti systémov, identifikaciu chyb bezpe¢nostnych mechaniz-
mov a vyhodnocovanie efektivity bezpec¢nostnych opatreni,

+ lektor — zodpovedny za realizaciu vzdelavacich aktivit v oblasti kybernetickej bezpe¢nosti a ochrany udajov.

Znalostné Standardy definuju poziadavky na vedomosti, zru¢nosti, kompetencie, odborna prax a stupen vzde-
lania. Niektoré z definovanych roli (napr. architekt kybernetickej bezpecnosti ¢i Specialista pre riadenie suladu)
moZu zastdvat zamestnanci s ukoncenym Uplnym strednym v§eobecnym alebo Gplnym strednym odbornym

vzdelanim s pozadovanou odbornou praxou v oblasti.

Vytvorenie prislusnych studijnych odborov, resp. inovovanie uz existujucich odborov by v§ak bolo vhodnym pred-
pokladom ziskania kvalifikovanej odbornej pracovnej sily aj na dalSie bezpec¢nostné role, ktoré si nevyzaduju
vysokoskolské vzdelanie.

Z uvedeného vyplyva, ze absolvent Studijného odboru ma perspektivu uplatnenia v oblasti kybernetickej bezpec-
nosti, ale aj v dalSom vzdelavani a tym aj v kariérnom raste, pretoze je to oblast, ktord ma potencial a jej vyznam
sa bude v buduicnost zvySovat.
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